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3- Soberania para o emergente Hegemon



1. Seguranca informacional

na Ciberguerra

Conceitos, Movimentos, Leituras



1. Seguranca, o que é?
|B. Schneier| Seguranca é, ao mesmo tempo:

- Um processo real (envolvendo probabilidades):
que manipula chances de incidentes verterem riscos em danos;

- Um sentimento pessoal (envolvendo percepcoes):
que ajusta condutas para adequacdo aos riscos considerados.



1. Seguranca, o que é?
|B. Schneier| Seguranca é, ao mesmo tempo:

- Um processo real objetivo (envolvendo probabilidades):
que manipula chances de incidentes verterem riscos em danos;

- Um sentimento pessoal subjetivo (envolvendo percepcoes):
que ajusta condutas para adequacao aos riscos considerados.

- Devido a dualidade de sua natureza (estatistica — psicologica),
Inexistem calibres aferiveis entre essas dimensoes do conceito.



1. Seguranca, o que é?

|B. Schneier| Seguranca €, ao mesmo tempo:

- Um processo real objetivo (envolvendo probabilidades):
que manipula chances de incidentes verterem riscos em danos;

- Um sentimento pessoal subjetivo (envolvendo percepcoes):
que ajusta condutas para adequacao aos riscos considerados.

- Devido a dualidade de sua natureza (estatistica - psicologica):
Inexistem calibres aferiveis entre esses dois planos do conceito.

Devido a inexisténcia desses calibres,
vivemos 0 Teatro da Seguranca, onde
, encenam-se relacdes entre esses dois planos,
com cenarios, enredos e contextos do primeiro

http://www.schneier.com/crypto-gram-0702.html#1



1. Teatro da Seguranca

Exemplo: Seguranca da Informacao

?7?7?

Pergunta: O que significa Seguranca “da informacdo”?
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Resposta: Protecao adequada para a informacao



1. Teatro da Seguranca

Exemplo: Seguranca da Informacao

277

Pergunta: O que significa Seguranca “da informacao™?
Resposta inicial: Protecdao adequada para a informacao

- ??? Informacdo protegida contra o qué, e para quem 7??7?
(Shannon: Informacdo so existe em situacOes comunicativas)



1. Teatro da Seguranca

Exemplo: Seguranca da Informacao

277

Pergunta: O que significa Seguranca “da informacao™?
Resposta inicial: Protecdo 'adequada’ para a informacao
- ??? Informacdo protegida contra o qué, e para quem ???
(Shannon: Informacdo so existe em situacOes comunicativas)
- 111 Existem situacOes onde, dos mesmos dados e ao mesmo tempo,

um interlocutor demanda sigilo e o outro demanda so integridade
(transparencia), e dos dados nenhum deles € mais dono que o outro...



1. Teatro da Seguranca

Exemplo: Seguranca da Informacao

Trugue neurolinguistico
gue confunde processo e sentimento:
Foco nos sinais que a codificam, ao invés de
em interesses e contextos que lhe atribuem valor

Pergunta: O que significa Seguranca “da informacdo”?
Resposta: Seguranca de quem, e contra o qué na informacao?
- ??? Informacdo protegida contra o qué, e para quem ???
(Shannon: Informacdo so existe em situacOes comunicativas)
- 111 Existem situacoes onde, dos mesmos dados e ao mesmo tempo,

um interlocutor demanda sigilo e o outro demanda so integridade
(transparencia), e dos dados nenhum deles € mais dono que o outro...




1. Seguranca Informacional

Na comunicacdao humana (pelo tempo ou pelo espaco),
0 processo de seguranca é parte do processo de significacao

Figura 0
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Nela, a confusao entre “dado” e “informacao” induz confusdes entre
0 processo e o teatro da seguranca (liteis para contrainformacao)



1. Ciberguerra?

- Ciberguerra ¢ (pode ser entendida como) uma forma de
Contrarrevolucao Digital.
cujo paradigma é:

"Como pode ser a virtualizacao destrutivel"

Pela ideologia neoliberal, como em J. Schumpeter,
uma forma — historica — de “destruicao criativa”

(em “Capitalismo, Socialismo e Democracia”, 1942)



1. Como surge a Ciberguerra?

Evolucao da Cibernética

Ciclo Inovacgao Paradigma:
Década principal Como pode ser...

1940 Arquiteturas a maquina programavel?

1950 Transistores a programacaio viavel?

1960 Linguagens a viabilidade util?

1970 Algoritmos a utilidade eficiente?

1980 Redes a eficiéncia produtiva?
1990 Internet a produtividade confiavel?
2000 Cibercultura a confianca virtualizavel?

2010 Ciberguerra a virtualizacdo destrutivel?




1. Como é travada a ciberguerra?

China PLA officers call Internet key

battleground

¥ REEarT T Elss recomendagéies. Cadastre-se para ver o que seus
amigos recomendam,

By Chris Buckley
BEIJNG, Jun | Fri Jun 3, 2011 12:36am EDT

(Reuters) - China must make mastering cyber-

warfare a military priority as the Internet becomes
the crucial battleground for opinion and intelligence,
two military officers said on Friday, two days after

Tweet

Share this

L] Email
= Print

Related News
Washington weighs
security after
"serious" Google
allegation

Thu, Jun 2 2011
Cyber attacks run
risk of wider
instability

Thu, Jun 2 2011
Cybersecurity
becaming U.S.
diplamatic priority
Thu, Jun 2 2011

Google reveals Gmail

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE75200V20110603



1. Como é travada a ciberguerra?

3 Jun 2011 - ELP: "...Assim como a guerra nuclear era a guerra
estratégica da era industrial, a ciberguerra € a guerra estrategica
da era da informacao; e esta se tornou uma forma de batalha
massivamente destrutiva, que diz respeito a vida e morte de
nacoes... Uma forma inteiramente nova, invisivel e silenciosa, e
que esta ativa ndo apenas em conflitos e guerras convencionais,
mas também se deflagra em atividades diarias de natureza
politica, economica, militar, cultural e cientifica... Os alvos da
guerra psicologica na Internet se expandiram da esfera militar
para a esfera publica... Nenhuma nacao ou forca armada pode
ficar passiva e se prepara para lutar a guerra da Internet."

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE75200V20110603



2. Espionagem ou Vigilantismo?

Conflitos virtuais e transicao para o hegemon



2. Hipotese de pesquisa

O que as revelacoes de Snowden denunciam:

Parte essencial de um plano ofensivo de guerra cibernética
posto em marcha para implantar um regime dominante

de vigilantismo global (i.e., nova ordem mundial),

a pretexto do inevitavel jogo de espionagem das nacoes,
nele camuflado como combate ao terrorismo, cibercrime, etc.



2. Hipotese de pesquisa

O que as revelacoes de Snowden denunciam:

Parte essencial de um plano ofensivo de guerra cibernética
posto em marcha para implantar um regime dominante

de vigilantismo global (i.e., nova ordem mundial),

a pretexto do inevitavel jogo de espionagem das nacoes,

nele camuflado como combate ao terrorismo, cibercrime, etc.

Se o “episodio Snowden” for psyop de bandeira falsa:

Transicdo da fase de cooptacao clandestina no ciberespaco
(PRISM, sabotagem de padroes e produtos criptograficos, etc.)
... para uma fase de coercao explicita em conflitos virtuais
(EME no W3C, UEFI fase 3, ITP no HTTP 2.0, CISPA, etc.)



2. DRM forcado na web

| bookseller-association.blogspot.com.br/2013_05_01_archive.html |

Brave New World

' Thursday, May 30, 2013

| HTMLS To Be Put Under DRM?
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About Me

£ martyn Daniels

Before entering publishing I
worked for many years as a
Senior Executive in blue chip
organisations in the retail, oil
and automotive sectors, My
publishing induction was
initially as Director of Strategic
Development at VISTA. There I
was responsible for, and a
contributor to, their highly
acclaimed "Publishing in the
Met Cantiirey’ recaarrh cariag

Funcoes criptograficas instaladas a revelia do usuario nos
navegadores web: Proposta W3C para o padrao EME

(Encrypted Media Extensions)



2. Asfixia da programacao universal

Windows 8 Platform Integrity Architecture 3% secure boot (UEFI) prevents running

a unknown OS loader

2 The kernel launches Early Launch Anti-
Malware (ELAM) they enforce 3rd
party drivers and apps

3 Measurements of the system start

state were recorded in the TPM

during boot

4 To prove a client is healthy, the

anti-malware software can quote

TPM measurements to a remote

verifier

“Trusted computing”:
Funcoes ocultas

(‘ Healthv"' pOr baIXO:
Q .\ ) Boot UEFI

Controla instalacao

4

e acesso de qualquer software ao hardware




2. O nome do jogo e Controle

Craig Mundie, CEQO da parceira pioneira
do PRISM, na Conferéncia RSA 2008:

“The foundation has been laid for good
security practices. The challenge now
is related to management practices ...

The overall management systems today
are not integrated enough, they're too
complicated. That has been a major focus for Microsoft.”

Microsoft Trusted Computing Group Manager:
“With everything we do, there's always skepticism and
conspiracy theories. The answer is no; this is for real.”

www.news.com/8301-10784_3-9914240-7.html?tag=yt



2. Asfixia da criptografia fim-a-fim

l

www.theregister.co ukf/2014/02/24/saving_private_spying_cryptobusting_proxy_proposal_surfaces_at_jetf |
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2. Nova corrida armamentista...

Conflito Virtual exige NGI (Next Generation Identification)

y @ v |_ axiomamuse.wordpress.comf/2011/12/27fthe-fhi-is-aggressively-building-biometric-database-international-in-scope

AxXiom for Liberty

How free do you want to be?

HOME ABOUT AXXIOM ON RADIO-LISTENING INFO AXXIOM'S 10 RULES FOR ACTIVISTS TO LIVE BY

The FBI is Aggressively Building Biometric
Database, International in Scope

Posted on Decernber 27, 2011 by Adiom | 1 Comrment

Kaye Beach

Dec. 26, zo11

“We need to recognize the change
that is occurring in society,

FEI's Next Generation Identification (NGI)

According to the FBI it is official FEI policy to collect “as mueh biometric Soczetly IES taking away .
. g - . " the privilege of anonymity.”
data as possible within information technology systems” and to
. . . . — Morris Hymes
“work aggressively to build biometric databases that are ; ¥nes .
. . . . il Head of the ID Assurance Directorate
comprehensive and international in scope.” link

at the Defense Department.

Montagem de Infraestrutura para o vigilantismo global



2. ...para arquiteturas de opressao

Alvos selecionados sem identificacao pessoal, apenas pelo
padrdo de comportamento minerado do vigilantismo com NGIs

G & v [ rt.comfusa/cia-drone-strikes-unknown-targets-293

Classified documents reveal CIA drone strikes often killed

unknown peop le A review of classified US intelligence records has revealed that
Published time: June 06, 2013 03:36 the CIA tlmuld not cunﬂrml the !dentl’q:r of about a quarter of the
Edited time: June 07, 2013 05:47 people Killed by drone strikes in Pakistan from 2010 to 2011,

One key term in analyzing drone strike records are what are known as “signafure” strikes, when drones
kill suspects based on behavior patterns but without positive identification, versus “personality” strike,
One former senior intelligence official said that at the height of the drone program in Pakistan in 2009 and
2010, as many as half of the strikes were classified as signature strikes.

Morthrop Grumman / Cha



2. Arquitetura de opressao

NGI + “terror” + Radicalizacao normativa = Guerra Virtual

i P [fdh rt.comfusafwhite-housedethalforce-878

Department of Justice says White House can use ‘lethal
force’ on American citizens on US soll

Fublished time: March 05, 2013 2223
Edited time: March 06, 2013 07.27

Diretor da CIA Leon Panetta a AFP:
“Os EUA estéo engajados numa guerra
lobal 'ao terror' e drones sao uma
ferramenta eficaz contra militantes
gue planejam ataques”

L
andt / Northrop Grumman / Handout



2. Radicalizacao normativa

Tratados de cooperacao (SACTA, TPP, etc) com imunidade juridica

& v | ¢ wwwwired.com/dangerroom/2012/06/drones-south-america

BY SPEMCER ACKERMAM 061212 400 FM

DANGER ROOM

US Military Wants Drones in South America, But Why?
Ta really understand why the drones are flying south, don't ook at the operational needs, or the
patential missions. Loak at the military's bureaucratic palitics. *It's not so much about having ar using
the armed capabilities in SOUTHCOM in the near-term as it is making sure the system doesn't get
pigeonholed as being just for Afghanistan or Iraq,” says Peter Singer of the Brookings Institution

“You want to build up familiarity with the systems and its uses (and even foibles) in other commands,
50 that when you use it more operationally in the future you have a base to build on. And finally, as you
introduce a system into a new area and to new people, they will innovate and find new uses for it."

am the Panamanian
ma L

Fublic



2. Rumo ao “momento CISPA”

No front psicologico, trabalhando a opiniao publica Obama
justifica: “tem pais sofrendo blackouts por ataque cibernético”

v @8 0 & G v W.cbsnews.camfsta.ric—:fsfiﬁﬁé:#llfo-t’.‘:.;I“GDrn-ihu’_ces,_’_maihSSSSSﬁSI.-shtrﬁl

&9 .60 MINUTES

OME UP NEXT 60 OVERTIME NEWSMAKERS POLITICS SCIENCE BUSINESS ENTERTAIN

June 15,2010 9:08 PM PRINT [ TEXT B
Cyber War: Sabotaging the System
Ey CBSNews Mothing has ever changed the world as quickly as the

Internet has. Less than a decade ago, "60 Minutes"
went ta the Pentagon to do a story on something called
Watch the Segment » information warfare, or cyber war as some people called

it. It involved using computers and the Internet as weapons.

Web Extras

¥VEL CAU G Much of it was still theory, but we were told that befare
Web Extra: Hacking the ATMs too long it might be possible for a hacker with a computer
Web Extra: Hacking the D.0.D. to disable critical infrastructure in a major city and disrupt

gRsaNtialssices -0, feal milinns af dollars from hanks,

Seis fontes do servico secreto identificaram o Brasil



2. Rumo ao “momento CISPA”

UE busca uma crise capaz de legitimar seu proximo patamar
de radicalizacao normativa (ex.: TTIP)

N L v [ rt.com/news/eu-drones-proposal-nsa-678 |

EU's response to NSA? Drones, spy satellites could fly

over Euro pe The European Union is pondering an EU Commission proposal to
acquire a fleet of surveillance drones, satellites, and planes as
Fublished time: July 27, 2013 17,41 = e C—
: part of an “ambitious action” to boost the European defense

Edited time: July 29, 2013 08:28

industry. It follows revelations of the NSA's spying programs.
Lamenting the absence of a structural link between civil and military space activities in the EU and
saying that Europe “can no longer afford”the economic and political cost of such a divide, the
Commission focused on several technologies that are said to be able to serve both civilian and defense




2. Teoria e Pratica

- Benito Mussolini: A esséncia do fascismo é
a convergencia entre Big Government e Big Business.

- Conspiracoes: Teoria e Pratica
Na pratica, para ser eficaz uma conspiracao tem que parecer
apenas mera teoria.

- Conspiracoes Tacitas (meta-teoria):

Quando distintos atores convergem estrategias, mesmo sem
comunicacao direta entre eles, por algum calculo inferencial ou
intuitivo sobre uma "algebra de interesses"

(p. ex., teoria de jogos aplicada a geopolitica).

- Paranoia (Houaiss): problema geral entre espirito e razao.



2. Teoria e Pratica

- Seguranca de Aplicacoes:

A essencia do processo de seguranca no ciberespaco esta na
auditabilidade de sistemas (hardware e software).

- O regime FOSS (Software Livre) oferece:

Um componente a mais de auditoria (codigo-fonte compilavel)
Um motivo a menos para ofuscacdo no codigo (segredo comercial)

- Qualidade da auditoria possivel:

No front psicolégico da ciberguerra opera o principio de Sinclair:

“E dificil convencer alguém de algo quando o ganha-pdo
desse alguém depende dele ndo entender esse algo”.



3. Soberania para o

emergente Hegemon

Conhecendo nosso tempo



3. Estrategia de amplo espectro
Signals Intelligence - Planejamento 2012-2016 para 5 Olhos:

(U) SIGINT Strategy

esh

TP SECEET/SIVEEL TOT ik, ATE C AW, GEE, HIL

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

Vazado para o Wikileaks - Destaque para:

"2.1.3. (T'S//SI//REL) Counter indigenous
cryptographic programs by targeting their
industrial bases with all available SIGINT +
HUMINT (Human Intelligence) capabilities"

"2.1.4. (TS//SI//REL) Influence the global
commercial encryption market through
commercial relationships, HUMINT, and
second and third party partners "

"2.2. (TS//SI//REL) Defeat adversary
cybersecurity practices in order to acquire
the SIGINT data we need from

anyone, anytime, anywhere"



3. Estrategia de amplo espectro

~ [ B 0 wwwthenewamerican.com/usnews/foreign-policy/item/1 5899 fema-signs-exchange-deal-with-russian-government|
Campos de concentracao

T =
ew nmarlca" domesticos para controlar

HOME  U.S.NEWS  WORLD NEWS  Economy  s|S] ’[ransi(;ﬁ() economica

Thursday, 04 July 2013 11:45

FEMA Signs “Exchange’ Deal With Russmm Govemmeﬂt

Following outrage and controversy last year over the Chama

administration’s unprecedented decision to invite Russian
troops for terror drills on U.S. soil, the LS. Federal
Emergency Management Agency (FEMA) is now under fire
for signing more agreements to “cooperate” with Wladimir
Futin's Russian "Emergencies Ministry" (EMERCOM]) in a
wide array of fields. Among the controversial deals outlined
in an official Russian press release: exchanging of "experts”
and "experience " "provision of security at mass events " and
“cooperation in disaster response operations.” Critics of the
scheme reacted with a mixture of fury and deep concerns.

http://www.thenewamerican.com/usnews/foreign-policy/item/15899-
fema-signs-exchange-deal-with-russian-government



3. Estrategia de amplo espectro

—= ——— L -

‘thecommonsenseshow.com/201 4/03/1 ?;’_s_.l_ave-lé.l-mr--:amps-are-neyct

i

HER L LN - Freeing America
EE L . One Enslaved Mind at a Time

Health Martial L aw Previous Articles Radio Archives Show Descriptions About Contact Advertising

L Enslavement Will Be the Prime Directive

Fecently, a document entitled FM 3-39.40 Internment and Resettlement
locument was originally to be kept secret,

structure, as we know, is not on board with

STARVATION I ..
e oss this country. The document is a recipe

SERIOUS PLIGHT OF DROUGHT a FEMA camp. | would suggest that all

TATES :
PR ng and read the document which spells out

—

ricans. The language makes it crystal clear
INCREASING DEMANDS FOR AlD _

ARG gse numerous camps will be slave labor,
DESPERATE REPORTS FROM ns can be read here, What happens to the
n? History clearly demonstrates that when
tended purpose to the state, they are

ublicized FEMA coffins are for?

Estoque de caix0Oes para exterminio em massa pela agencia FEMA



3. Estrategia de amplo espectro

i ﬁ“ washingtnnpnst.c0m;’blc:gSfinnnuatinnsfpnstfwhy-is-biIl-gates-seIIing-nukes-tc-chinafEGlGIlEIEGIgIQAEFPmJI

ﬁ:l]t {l]ﬂﬁl]i‘llﬁtﬂl’[ﬁ]ﬂﬁt PostTV Polities Opinions Local | Sports [lational World | Business  Tech

SEARCH THIS BLOG Posted at 07:00 AM ET, 12/1572011
Why is Bill Gates selling nuclear tech to China?

By Dominic Basulto

POST BLOGS
Read maore from our
colleagues at the Post.
« Post Tech
« Wonkblog
« Post Leadership
« Comic Riffs
« Think Tanked

THE BLOG ROLL

« Big Think: Endless

Innowation
« PopTech
« The Hext Web 3 J - .

Gates confirmed on Dec. 7 that he is in discussions with China to jointly develop a new kind of

2 O Ring Nebumek nuclear reactor. (Andy Wong - AP)
« Fast Company: CO.

Design TerraFPower, a2 nuclear-power start-up backed by Microsoft founder Bill
« Wired: Epicenter Gates, former Microsoft chief technalogy officer Nathan Myhrvold and a
= CHN GPS:Innovation handful of top-tier Silican Valley venture capitalists, has been in

http://www.washingtonpost.com/blogs/innovations/post/why-is-bill-gates-selling-nukes-to-
china/2010/12/20/gIQA3FPmMuQO _blog.html?wpisrc=nl_tech



3. Estrategia de amplo espectro

I investmentwatchblog. com/new-intel-report-states-iran-and-russia-are-combining-forcesto-cyber-attack-the-u-sfinancial-system

New Intel Report States Iran And Russia Are
Combining Forces To Cyber Attack The U.S.
Financial Svstem March 4th, 2014

Ll | B Cyprus has now approved

the privatization bill
which will allow the
central bankers to
‘ loot the country.

<o

Ly False-flag
171
s g § ‘ - 4 para evento
veringThe:lTruthArbm‘:‘ ; ‘ﬁ’ CISPA +
Y '’ Transicdo
ttp:/IX22Report.com ¢ oy g J mOHEtéria?

investmentwatchblog.com/new-intel-report-states-iran-and-russia-are-
combining-forces-to-cyber-attack-the-u-s-financial-system



3. Configuracao atual

Amplo espectro => Maxima complexidade, Ativos virtuais
Exemplo no teatro da Ucrania

Helping You Survive, and Thrive in the New Economy...

John Rubino — Live From The Ukraine: NextGen Warfare

jfrom Financial Survival Network

John Rubino of DollarCollapse.com joined us for an interesting discussion of nextgen
warfare. We're seeing some of it take place right now in the Ukraine. Russia has
threatened to undermine the dellar and dump dollar assets if the US takes any action
against it's Crimean moves. We've also seen a number of eyber acts, from interference
. . o with the Ukraine’s communication grid to potential mayvhem with its electrical
» ?:' B infrastructure. Is this what’s next for modern warfare? For sure!

Click Here to Listen to the Audio

financialsurvivalnetwork.com/2014/03/john-rubino-live-from-the-ukraine-nextgen-warfare



3. Configuracao atual

Importancia do front midiatico => Fim da liberdade na Internet

' [ www.strategic-culture. org/news/2014/03/07/phone-wrecks-secret-agenda-ashton-nuland-revealed. html

“‘w) Strategic back = print

km | glllugﬁ . WORLD
o oundation Dl ~
"') Phone Wrecks: The Secret Agenda

of Ashton and Nuland Revealed

‘Wayrne MADSEN | 07.03.2014 | 00:00

ONLINE JOURMAL

Two war-mongering women who represent the
West's foreign policy apparatus, .5, Assistant
Secretary of State for European and Eurasian
Affairs Victoria Muland and EU official and
onetime  British  Campaign  for  Muclear
Disarmament activist Catherine Ashton, have
seen their secret agenda for Ukraine revealed
as a result of leaked phone conversations.
Ashton, whose phone conversation with Estonian Foreign Minister Urmas
Paet was the second revealing phone call to be leaked, holds the lofty titles
of High Representative for Foreign Affairs and Security Policy for the
European Union and the quite feudalistic and meaningless Baroness
Ashton of Upholland.

financialsurvivalnetwork.com/2014/03/john-rubino-live-from-the-ukraine-nextgen-warfare



3. O que e o virtual?

|Gilles Deleuze] O Virtual ...

- Nao é sinonimo de irreal,

- Nem é antonimo de real:

O Virtual é a indistinguibilidade entre o real e o irreal.

"Pourparlers" (Ed. Minuit, 1990) p. 93



3. O que e o virtual?

|Gilles Deleuze] O Virtual ...

- Nao é sinonimo de irreal,

- Nem é antonimo de real:

O Virtual é a indistinguibilidade entre o real e o irreal.

Exemplo: Fiat money: lastro em poderio militar (délar) é mais
(ir)real que lastro em capacidade computacional para integridade
criptografica de uma contabilidade publica (bitcoin)?



3. Sindrome de Estocolmo Virtual

Sindrome de Estocolmo: "Reacdo psicologica observavel em
vitimas de sequestro, em que o refém mostra sinais de lealdade
ao algoz, nao obstante o perigo sob o qual o refém é colocado."

Virtual: O fim da privacidade na era digital € um perigo real?

- Os riscos alardeados como consequéncia disto sao irreais?

Liberdade pode ser trocada por protecao?



3. Sindrome de Estocolmo Virtual

Sindrome de Estocolmo: "Reacdo psicologica observavel em
vitimas de sequestro, em que o refém mostra sinais de lealdade
ao algoz, nao obstante o perigo sob o qual o refém é colocado."

Virtual: O fim da privacidade na era digital € um perigo real?

- Os riscos alardeados como consequéncia disto sao irreais?

Liberdade pode ser trocada por protecao?
Moral nietzcheana da nova ordem mundial:

“Quem troca um pouco de liberdade por mais sentimento de
protecdo ndo merece nem uma nem outra.” | Benjamin Franklin]



3. O emergente Hegemon

Aldous Huxley, em Admiravel Mundo Novo:

- “Um Estado totalitario realmente eficiente seria um no qual
0s todo-poderosos mandantes da politica e seus exercitos de
executivos controlam uma populacdo de escravizados que ndo
precisam ser coagidos, porque eles adoram a sua serviddo."

Modelo do PNAC (Project New American Century):

http://en.wikipedia.org/wiki/Project_for_the New_American_Century



3. O emergente Hegemon

Aldous Huxley, em Admiravel Mundo Novo:

- “Um Estado totalitario realmente eficiente seria um no qual
0s todo-poderosos mandantes da politica e seus exercitos de
executivos controlam uma populacdo de escravizados que ndo
precisam ser coagidos, porque eles adoram a sua serviddo."

Modelo do PNAC (Project New American Century):

http://en.wikipedia.org/wiki/Project_for_the New_American_Century
Modelo Biblico (profecias para o tempo da grande tribulacao):

Dn11; Mt24; 1Jo2; Ap7-13



3. Escatologia

Interpretacoes da profecia sobre Gog e Magog em Ez 38, 39
(ofensiva de uma alianca militar entre Russia, Turquia e Ira)

1- Parte da Sequencia para o Armagedon em Dn 11
(Hal Lindsay, John Hagee, etc.)

Pre-tribuacionismo => apos arrebatamento (harpazo)

2- Antes da 70? Semana determinada sobre Israel em Dn 9:26
(Chuck Missler, Grant Jeffrey, etc.)

Pré-tribuacionismo => pré-arrebatamento



3. Escatologia

Interpretacoes da profecia sobre Gog e Magog em Ez 38, 39

3- “ete farei voltar, e porei anzois nos teus queixos,
e te levarei a ti, com todo o seu exército, ...” Ez 38:4

“e te farei voltear, e te porei seis anzois, e te farei subir das

bandas do norte, e te trarei aos montes de Israel.” Ez 39:2
Hipotese pre-arrebatamento:

Seis anzois?: Em 2001 a Russia, China, Usbekistao, Kazakistao,
Kirgistao e Tajiquistao formaram o “Pacto de Shangai” com o

proposito de “resistir a hegemonia dos EUA”, apos a OTAN em
1999 ter se redefido como “forca policial mundial.” (Jr 30:24 ?)
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