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1. Conheça a Ciberguerra
Hipóteses, Movimentos, “Surpresas”



Como é travada a ciberguerra?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603



Como é travada a ciberguerra?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603

 3 Jun 2011 - ELP: "...Assim como a guerra nuclear era a guerra 
estratégica da era industrial, a ciberguerra é a guerra estratégica 
da era da informação; e esta se tornou uma forma de batalha 
massivamente destrutiva, que diz respeito à vida e morte de 
nações... Uma forma inteiramente nova, invisível e silenciosa, e 
que está ativa não apenas em conflitos e guerras convencionais, 
mas também se deflagra em atividades diárias de natureza 
política, econômica, militar, cultural e científica... Os alvos da 
guerra psicológica na Internet se expandiram da esfera militar 
para a esfera pública... Nenhuma nação ou força armada pode 
ficar passiva e se prepara para lutar a guerra da Internet."



NGI: Inclui alvos selecionados sem identificação pessoal, 
apenas pelo padrão de comportamento minerado do vigilantismo global

 

Com novas táticas



Como você é rastreável?
Conflito Virtual exige NGI? (Next Generation Identification)

Corrida Armamentista: Infraestrutura para vigilantismo global



Com cerco tecnológico e normativo
FRONT TECNOLÓGICO: No Conflito Virtual, o vigilantismo global 

é estratégico para conquistar e exercer controle (ciber = controle)

Montagem de Infraestrutura para o vigilantismo global
Faça um Teste: http://www.gigapixel.com/image/gigapan-canucks-g7.html 



E com vassalagem neocolonial

Matéria de capa do jornal Valor Econômico de 14 de junho de 2011

Quais
ações?



Vassalagem + Camuflagem

Brasil desperta interesse “dos hackers”?
Não seria das grandes potências econômicas?

Quais
hackers

ativistas?



Vassalagem + Camuflagem

OTAN: o novo inimigo são os militantes
da transperência pública e do direito à liberdade na esfera virtual



Erosão de Direitos
NGI + Radicalização normativa + terror = Guerra Virtual
 

Diretor da CIA Leon Panetta à AFP:
“Os EUA estão engajados numa guerra 

global 'ao terror' e drones são uma 
 ferramenta eficaz contra militantes  

que planejam ataques”

rt.com/usa/drone-war-continue-panetta-290



2. ... global
Aqui eventualmente também



Estratégia no front tecnológico
SIGINT (Signals Intelligence) - Planejamento 2012-2016  (5 Olhos): 

Vazado para o Wikileaks - Destaque para:
 

"2.1.3. (TS//SI//REL) Counter indigenous 
cryptographic programs by targeting their 
industrial bases with all available SIGINT + 
HUMINT (Human Intelligence) capabilities"
 

"2.1.4. (TS//SI//REL) Influence the global 
commercial encryption market through 
commercial relationships, HUMINT, and 
second and third party partners "
 

"2.2. (TS//SI//REL) Defeat adversary 
cybersecurity practices in order to acquire
 the SIGINT data we need from 
anyone, anytime, anywhere" 

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

https://s3.amazonaws.com/s3


Estratégia no front tecnológico
SIGINT (Signals Intelligence) - Planejamento 2012-2016  (5 Olhos): 

Vazado para o Wikileaks - Destaque para:
 

"2.1.3. (TS//SI//REL) Enfrentar softwares de 
criptografia domésticos ou alheios atingindo 
suas bases industriais com nossas capacidades 
em inteligência de sinais (SIGINT) e humanas"
 

"2.1.4. (TS//SI//REL) Influenciar o mercado 
global de criptografia comercial por meio de 
relações comerciais e pessoais de inteligência, 
e por meio de parceiros diretos e indireto"
 

"2.2. (TS//SI//REL) Derrotar as práticas de 
segurança cibernética adversárias para 
obtermos os dados que precisamos, de qualquer 
um, a qualquer momento, em qualquer lugar." 

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

https://s3.amazonaws.com/s3


http://www.foreignpolicy.com/articles/2012/02/27/cyberwar

O governo Obama aprovou na calada uma expansão substantial do sistema 
de listas negras do vigilantismo, que classifica americanos e estrangeiros 

como terroristas sem necessidade de fatos ou evidências concretas

Em execução ...



… envolvendo amplo espectro

http://govtslaves.info/secret-government-rulebook-labeling-terrorist/



2. Ciberguerra ao Vivo
Exemplo de Ações, em tempo real



Rastreamento seletivo

metro.co.uk/2014/06/14/13-airlines-temporarily-vanish-from-european-radars-4760464/             

Em 5 e 10 de junho, 
transponders modo A e  
alguns C de aeronaves 
civis voando a altitudes 
acima de 32 mil pés 
sumiram dos radares 
controladores, durante 
exercícios militares do 
projeto NEWFIP 
(NATO Eletronic 
Warfare Force 
Integration Period) 
sediados na Hungria 
entre 2 e 16 de junho  



Enganando radares

http://adam.curry.com/enc/20140720012844_1801925hunkolinke.pdf

Um caça voando 
próximo (cerca de 4 km) 
bloqueia o sinal do 
transponder da aeronave 
civil. Para camuflagem, 
passa a transmitir o 
código de transponder  
doutra aeronave militar, 
induzindo radares a 
confundir a aeronave do 
transponder bloqueado 
com uma aeronave 
fictícia pelo sinal forjado



Para Ataques de Bandeira Falsa

http://www.eturbonews.com/48079/ukraine-air-traffic-controller-suggests-kiev-military-shot-down-

Dois caças SU-25 
ucranianos voavam 
próximo (de 3 a 5 km) 
do voo MH17 até 3 
minutos antes de sumir 
do radar do aeroporto de 
Kiev que controla voos 
na Ucrânia, conforme a 
FR e um controlador de 
voo civil que trabalhava 
no momento da queda: 
Ele twitou ao vivo o que 

via acontecer na torre de controle, até ser expulso de lá logo após a queda.



Para Ataques de Bandeira Falsa

actualidad.rt.com/actualidad/view/127516-amenazar-controlador-espanol-ucrania-crisis

Militares ucranianos 
expulsaram os 
controladores civis da 
torre de controle de 
Kiev, confiscaram as 
gravações da torre com 
o piloto do MH17, e os 
dados dos radares da 
torre. Sumiram as 
instruções para a rota 
do voo, o controlador 
que tuitou de lá até

logo após a queda, e a conta do tweeter com o relato desses fatos



Para Ataques de Bandeira Falsa

http://www.updatednews.ca/2014/07/18/un-calls-for-investigation-into-malaysia-airlines-flight-mh17

Quem instruiu em 17 
de Junho o piloto do 
MH17 a se desviar da 
rota regular desse voo,  
percorrida até o dia 
anterior a mais de 200 
km ao sul da região 
separatista em conflito 
bélico (Dumbass)?

Por que as dois caças ucranianos seguiam essa aeronave até 3 minutos 
antes de desaparecer do radar?



Ciberguerra ao vivo

http://www.eturbonews.com/48079/ukraine-air-traffic-controller-suggests-kiev-military-shot-down-

Manobra militar 
da OTAN 
'Rapid Trident' 
envolvendo 
EUA, Ucrânia 
e outros países 
"colaboradores" 
coincidiu com o 
desastre do voo 
MH17 

Análise completa: http://21stcenturywire.com/2014/07/25/mh17-
verdict-real-evidence-points-to-us-kiev-cover-up-of-failed-false-flag-attack/

http://21stcenturywire.com/2014/07/25/mh17-
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