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Resumo

A tecnologia de Identificacdo por Radiofreqiiéncia, que utiliza sinais
de radio para a comunicacido entre etiquetas eletronicas com um leitor de
identificacdo computadorizado, ndo possibilita apenas identificar qualquer
objeto ou ser, mas também possibilita o rastreamento de diversas infor-
macodes sobre a vida privada das pessoas, uma vez que os sinais de radio
transmitidos por etiquetas eletronicas nem sempre sdo rastreados com o
conhecimento do cidadéo.

A falta de regulamentacéo legal do direito de privacidade, principal-
mente frente ao desenvolvimento das tecnologias, incluindo a Identificacao
por Radiofreqiiéncia, oportuna o abuso contra os direitos de personalidade
do cidadao. A legislacdo brasileira, que constitucionalmente protege esse
direito de privacidade, nao especifica, entretanto, os detalhes necessarios
ao correto julgamento das violacoes deste direito. O direito brasileiro acaba
entregando os julgamentos de privacidade a subjetividade das autoridades
judiciarias.

Urge entéo o estabelecimento de normas capazes de proteger a privaci-
dade quanto ao uso da Identificacdo por Radiofreqiiéncia, por meio do en-
volvimento do Estado, dos operadores e representantes dos cidadaos, res-
tabelecendo os limites entre o que é vida privada e o que é vida publica.
Acabar-se-a protegendo os direitos basicos do cidaddo conforme as nocoes
de democracia e direitos individuais conquistados recentemente no Brasil,
se ocorrer uma analise cuidadosa do alcance de tal tecnologia e o estabe-
lecimento de uma legislacdo capaz de coibir os abusos contra os direitos
individuais, principalmente o de privacidade.

Palavras-chave: privacidade, identificacdo, radiofreqiiéncia, direito civil e
penal, legislacéao.



Abstract

The Radio Frequency Identification technology, which basically com-
prises the communication between eletronic tags and a computer-based
scanner, allows not only for the identification of objects and individuals but
also for tracking information related to the private life of those individu-
als who are either themselves tagged or carrying tagged objects. This may
happen because the radio signals which are transmitted by electronic tags
can be tracked without the knowledge of the individual.

In face of recent developments and uses of technologies, including the
Radio Frequency Identification technology, the lack of a specific norm about
privacy may cause abuse of civil rights. By one hand, the Brazilian laws
have shown some concerns about the right of privacy. By the other hand,
however, this legislation has not provided specific details on how the viola-
tion of such rights should be addressed. As such, the Brazilian legislation
allows a subjective understanding and judgement of the matter.

The new developments in techonology urge the stablishment of norms
and laws to protect the citizen’s privacy. It is even more urgent in the case
of technologies which are already widely spreaded, as the Radio Frequency
Identification. In order to stablish those norms, the government, operators
and controllers of systems based in such technology, as well as citizen’s
representatives should be involved in this process. The main goal is to
defining the limits between private and public life. After careful analisis of
how this technology can affect the citizens, it is possible to stablish norms
that prevent the abuses of the civil rights, specially the right of pivacy.
Such norms are desirable since they end up by protecting the basics rights
of their citizens, according to the democratic rights and civil liberties which
have been recently acquired in this country.

Keywords: privacy, identification, radiofrequency, civil rights, law.
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Capitulo 1

Introducao

Diante do surgimento continuo e cada vez mais rapido de novas apli-
cacoes das tecnologias computacionais, o atendimento das demandas hu-
manas deve ter prioridade sobre as possiveis aplicacées de qualquer ferra-
menta. Por isso, a manutencéo do respeito aos direitos da pessoa humana
deve ser defendida tanto por meios tecnolégicos como por meio da ciéncia
juridica. O respeito aos direitos individuais passa pelo respeito ao direito
de privacidade. A privacidade, entretanto, encontra-se cada vez mais ame-
acada. Internet, telefones celulares, radiotransmissores, tudo isso que se
encontra cada vez mais presente nas atividades humanas pode ser usado
para quebrar o direito de privacidade.

Dentre as tecnologias capazes de facilitar a exposicdo da vida privada
de um cidadao esta a Identificacdo por Radiofreqiiéncia, que, como veremos
no Capitulo 2, é uma tecnologia resultante da juncao da velha tecnologia
do radio com a tecnologia da computacdo moderna. Serdo apresentadas a
capacidade que esta tecnologia possui e as aplicacdes que pode encontrar
em seguranca, financas, gestdo de negdcios, entre outros.

No Capitulo 3 sera mostrado, porém, que, como toda tecnologia, a Iden-
tificacdo por Radiofreqiiéncia tem seus reveses. Sera exposto como esta
tecnologia pode proporcionar a quebra de privacidade dos cidaddos e como
isto poderia ocorrer em varias formas de aplicacio desta tecnologia.

Mas saber como a Identificacéo por Radiofreqiiéncia pode quebrar a pri-
vacidade € intutil se nédo se utilizar esta informacao para defender os direitos
do cidadao. Com este objetivo, os Capitulos 4 e 5 analisam o que ja existe
na legislacdo para proteger a privacidade e apresentam algumas sugestoes
para auxiliar a criacdo de uma possivel lei especifica sobre a Identificacio
por Radiofreqiiéncia, informando quais destes pontos ja estdo elencados em
legislagtes a serem votadas no Congresso Nacional.

O objetivo do presente trabalho é principalmente demonstrar que a dis-
seminacao de novas tecnologias deve ser antecipada pela compreenséo dos
impactos sociais que esta tecnologia causa, incluindo os impactos nos direi-
tos do cidadao. Propoe-se que e legislacdo nacional proteja, frente ao de-
senvolvimento da tecnologia de informacao, os direitos civis fundamentais
e democraticos, principalmente os individuais. Deve-se direcionar os pro-
fissionais da computacéo a utilizar a tecnologia e o conhecimento de suas
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capacidades como ferramentas de protecdo do estado democratico e dos di-
reitos individuais.

O que motivou a presente analise foi a observacao de que a tecnologia de
Identificacao por Radiofreqiiéncia ja vem sendo aplicada no Brasil sem que
a populacio esteja ciente das implicacoes de seu uso em termos de respon-
sabilidade sobre cessdo de direitos de privacidade. O método utilizado foi o
de analise bibliografica de artigos, teses e palestras, bem como da legislacédo
existente no Brasil e no exterior sobre o tema.

Espera-se que o trabalho contribua a analises criticas quanto ao uso dis-
seminado de novas tecnologias, bem como as formas de sua implementacéo
no cotidiano social.
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Capitulo 2

A Tecnologia de Identificacao
por Radiofreqiiéncia

A melhor forma de comecar este estudo é entender o que é a tecnologia
de Identificacdo por Radiofreqiiéncia, também conhecida pela sigla RFID
(do inglés Radio Frequency Identification), que é tida como solucdo para
diversos problemas de identificacdo de objetos e de identificacdo pessoal,
especialmente no que concerne a autenticacdo e confiabilidade do ente iden-
tificado.

De acordo com (Lockton e Rosenberg 2005), a RFID, no modo como é
conhecida hoje, é atribuida ao trabalho de Charles Walton, que em 1973
patenteou um sistema com etiquetas eletronicas e leitores. A pesquisa so-
bre a RFID é baseada na necessidade de identificar um objeto remoto. Um
objeto pode ser reconhecido e identificado a distancia, utilizando-se ondas
de radio que transmitem dados de identificacdo. Antes, entretanto da con-
cessao da patente a Walton, a RFID ja havia sido abordada em pesquisas
militares durante a Segunda Grande Guerra. Durante a Segunda Guerra
Mundial, os radares, que ja eram capazes de informar a presenca de ae-
ronaves, nao podiam, porém, identificar se estas aeronaves eram Aliadas
ou do Eixo. Para solucionar este problema, foram colocados transponders
nos avioes aliados. Transponder é um dispositivo que transmite um sinal
especifico do equipamento a ser identificado. Este sinal é capaz de infor-
mar qual é o avido detectado e qual sua localizacdo, também por meio de
ondas analégicas de radio. Atualmente, a RFID é utilizada em aplicagoes
nao concebidas inicialmente pela Real Forca Aérea Britanica

A RFID é uma forma de etiquetar eletronicamente qualquer objeto ou
mesmo ser vivo. No ente a ser identificado é colocada uma etiqueta eletro-
nica, da qual sédo transmitidos os cddigos de identificacdo. Geralmente este
sinal consiste em nimeros de identificacdo do objeto previamente configu-
rados no sistema de identificacdo (Lockton e Rosenberg 2005). De fato, a
tecnologica para RFID é bastante simples, sendo constituida de dois com-
ponentes basicos: uma etiqueta e um leitor. A etiqueta, geralmente um
microprocessador, consiste de um circuito integrado, que armazena dados,
e de uma antena transmissora. O leitor, também conhecido como scanner,
possui uma antena receptora e transmissora de dados; um demodulador,
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que é responsavel por transformar o sinal analégico de radio em informa-
coes digitais; e o processador de informacdes, que ira lidar com os dados re-
cebidos do objeto e verificar sua autenticidade (LLockton e Rosenberg 2005).
A Figura 2.1 exibe um esquema grafico com os componentes basicos. Al-
guns autores defendem que o leitor ndo deve ser assim chamado, uma vez
que ele é a base do sistema. Do leitor sédo emitidos comandos para as eti-
quetas responderem; assim, para este segmento de autores, o leitor deveria
ser chamado de estacdo base ou interrogador (Dominique 2005).

dados clock - ajusta a velocidade de comunicagio

RFID - etiqueta RFID - leitor

//

unidade de controle

portadora de dados

—— il

antena da etiqueta —'-'—

antena do leftor

aplicagies de tecnologias da informagao

Figura 2.1: Componentes da Identificaciao por Radiofreqiiéncia

O formato de etiquetas eletronicas é bem variado. Podem ser colo-
cadas em cartoes, invélucros de plastico ou vidro e até mesmo cédulas de
papel.

Em relacdo a presenca (ou nao) de fonte de energia, as etiquetas séo
classificadas como passivas ou ativas. A etiqueta passiva nao possui fonte
propria de energia. Isso a torna mais barata e prolonga sua vida atil. O si-
nal de resposta produzido por este tipo de etiqueta consiste apenas do reen-
vio da onda recebida pelo leitor. Em conseqiiéncia, sua distancia em relacéao
ao aparelho leitor ndo pode ser muito grande, fazendo com que este tipo de
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etiqueta seja eficiente em distancias reduzidas, geralmente menores que 10
metros. Ja as etiquetas ativas possuem fonte prépria de energia, o que faz
com que transmita dados ininterruptamente, permitindo ainda identifica-
cao a distancias maiores, inclusive acima de 100 metros de distancia. Uma
etiqueta destinada apenas a responder aos comandos enviados pelo leitor é
chamada de transponder, (do inglés transmitter - responder). Se, por outro
lado, a etiqueta também for capaz de emitir informacées, ela é chamada
transceiver (do inglés transmitter - receiver).

Outra forma de classificacdo das etiquetas é entre aquelas com ou sem
processador. O processador permite a reescrita de dados, possibilitanto a
alteracédo de informacées mesmo apés o etiquetamento. Esse recurso nao é
encontrado em etiquetas sem processador.

As etiquetas podem ainda ser classificadas quanto a freqiiéncia de ope-
racdo das ondas de radio utilizadas no sistema. Etiquetas que utilizam
ondas de baixa freqiiéncia (entre 30 e 500 KHz) trabalham com alcance
mais curto, ao passo que etiquetas eletronicas de alta freqiiéncia (entre 850
e 950 MHz e entre 2,4 e 2,5 GHz) possuem a capacidade operar a distancias
maiores (Bernardo 2004).

Diversos setores tém demonstrado interesse pela RFID. A pecuaria, por
exemplo, encontra na RFID uma maneira eficiente para rastrear o seu pro-
duto nas diversas fases de producéo, monitorando desde as cabecas de gado
no campo até pecas de carne e produtos vendidos no mercado varejista
(Lockton e Rosenberg 2005). Os grandes grupos do mercado varejista tam-
bém encontram nesta tecnologia uma solucdo para melhorar os controles
de estoques e do fluxo de mercadorias. O interesse destes grupos é devido
ao fato de que a etiqueta permite o controle de um produto desde sua fabri-
cacao até o fim de sua vida util (Bernardo 2004). Este controle permite que
a loja seja capaz de observar, por exemplo, os prazos de validades dos pro-
dutos, momentos adequados de reposicao, reducio de estoques, alteragoes
no fluxo de mercadorias e até mesmo como sistema anti-furto de pequenas
mercadorias. Nestes casos de combate ao furto com uso de RFID, observa-
se o interesse da Gillete, que chegou a solicitar o etiquetamento de seus
produtos.

O caso mais conhecido de interesse do setor varejista foi o do Wal-Mart.
Este grupo chegou a demandar, em junho de 2003, que seus produtos es-
tivessem equipados com etiquetas eletronicas até janeiro de 2005. O em-
pecilho ao cumprimento desta demanda, entretanto, ndo se encontrava nos
fabricantes de produtos comercializados no varejo, mas sim nos fabricantes
de etiquetas eletronicas que néo se encontravam preparados para a produ-
cao de um bilhao de etiquetas. O Wal-Mart acabou ndo vendo a implemen-
tacdo de tais dispositivos na escala esperada, mas acabou por gerar estudos
que podem reduzir o preco do etiquetamento eletronico de 25 a 50 centavos
de délar por etiqueta para 5 a 10 centavos de délar. Além disso, gerou-
se uma expectativa acerca desta tecnologia, o que impulsionou os estudos
acerca da RFID.

Os fabricantes de etiquetas possuem um mercado potencial bem vasto
(Cavoukian 2006). Em verdade, néo s6 a logistica deste mercado é benefici-
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ada, mas também o atendimento ao cliente. No caso dos cédigos de barras
utilizados hoje, s6 é permitido o computo de um produto por vez. Com a
RFID, o leitor é capaz de computar e identificar varios produtos por vez,
0 que tenderia a diminuir ou até mesmo acabar com as filas em caixas de
supermercados.

Em comparacao com o cédigo de barras hoje adotado, ha ainda outras
vantagens da RFID. O cédigo de barras no modelo atual ndo permite que
cada produto seja individualmente etiquetado devido a quantidade de in-
formacoes que o cédigo pode guardar. Na etiqueta eletronica pode ser ar-
mazenada maior quantidade de informacées, o que permite, por exemplo,
que uma garrafa de Coca-Cola tenha um cédigo diferente de outra garrafa
do mesmo produto. Isto se deve ao fato que mesmo etiquetas mais simples
podem guardar entre 96 e 128 bits de informacoes. Além disso, como as
ondas de radio ndo dependem de luz para trafegar, estoques empoeirados
ou sem luz podem ser monitorados sem maiores dificuldades.

Analisando outras aplicacgoes, as etiquetas podem ser ainda hoje encon-
tradas na aviacao, praticamente da mesma forma em que surgiram durante
a Segunda Guerra. Hoje é obrigatério no mundo inteiro que os avides se-
jam fabricados com transponders capazes de informar ao controle de voo
seu posicionamento e sua identificacdo. Entretanto, uma nova aplicacédo
pode estar surgindo na aviacdo. A Boeing sugere que a RFID pode aumen-
tar a eficiéncia na montagem de avides se as pecas estiverem equipadas
com etiquetas RFID (Bernardo 2004). Ainda no campo da aviacéo, ha a
sugestao de etiquetamento eletronico de bagagens e cargas despachadas
para aumentar a eficiéncia no seu controle e identificacéo, evitando perdas
e extravios.

Um uso ja bastante disseminado da RFID € a identificacdo de animais.
Além da ja citada identificacdo de cabecas de gado, ha também o caso por-
tugués em que a legislacdo exigiu que caes de estimacao fossem identifica-
dos e catalogados com a RFID para controle de informacdes sobre a raiva
(Lockton e Rosenberg 2005). Nao raro institutos de preservacédo e monito-
ramento da fauna etiquetam eletronicamente espécimes em extin¢do para
controle populacional e estudo comportamental destas espécies. No Dis-
trito Federal, desde setembro de 2007, etiquetas eletronicas tém sido im-
plantadas em cavalos, com um outro fim: localizar animais envolvidos em
acidentes e, possivelmente, responsabilizar seus donos por danos materiais
causados (Secom GDF 2007).

Na industria automobilistica, a RFID tem sido usada para o monitora-
mento de veiculos em pedagios e também para a identificacdo mais precisa
de chaves de partida (Lockton e Rosenberg 2005; Cavoukian 2006). Sao es-
tas chaves com processadores que tém permitido uma reducio em furtos de
veiculos. Empresas de seguranca de veiculos também utilizam identificacéo
remota para encontrar veiculos que eventualmente sejam furtados. Empre-
sas que controlam pedagios ja utilizam o sistema para o faturamento dos
usuarios (Cavoukian 2006). A Michelin, fabricante de pneus, pretende eti-
quetar seus produtos, o que faz com que nao apenas o veiculo, mas também
seus componentes possam estar etiquetados eletronicamente em breve.
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O uso da RFID para identificacdo pessoal também ja é corrente. As eti-
quetas eletronicas em cartoes de identificacdo dentro de empresas e outras
instituicdoes nédo sdo novidade. A novidade na area de identificacao pessoal
é o uso de microprocessadores de identificacdo de humanos na forma como
ja vem sendo feita em animais, ou seja, a partir de implantes. Os proces-
sadores implantados podem ser usados para a prépria identificacio pessoal
e para a seguranca do implantado, por exemplo, como parte de sistemas
anti-seqiestro (Reinaldo Filho 2006).

Para uso médico, conforme (Reinaldo Filho 2006), a etiqueta eletronica
auxilia na identificacdo instantanea do paciente e permite um acesso ra-
pido ao seu historico. Permite ainda que pacientes que necessitem de mo-
nitoramento constante sejam assim assistidos. Como exemplo, pacientes
com doencas mentais ou que afetam a memoria podem ser mantidos sob
vigilancia. Em outra aplicacdo médica, o sistema seria capaz de reduzir os
erros de identificacdo de pacientes em hospitais (Crawford et al. 2003). En-
tretanto, nem todas estas aplicacdes necessitam que a etiqueta eletronica
esteja implantada no paciente. Ha pulseiras e cartoes de identificacdo que,
em seu modo de funcionamento, nao sao diferentes das etiquetas implanta-
das (Smith et al. 2005).

Analisando agora algumas outras aplicacbes em ambientes abertos, a
RFID permite ainda que o sistema seja utilizado para a deteccdo de ati-
vidades do individuo portador da etiqueta (Smith et al. 2005). E possivel
utilizar a RFID para o monitoramento de criminosos, dentro ou fora de pe-
nitenciarias. Outras pessoas a serem monitoradas seriam criancas, que se
desaparecidas, seriam entdo mais rapidamente encontradas. Este servico
de monitoramento de criancas ja existe em outras formas; entretanto, na
forma de implante, teria a vantagem da etiqueta nao poder ser removida
facilmente.

Deve-se destacar porém que aplicacdes em ambientes fechados ou aber-
tos dependem da instalacdo da infra-estrutura necessaria a leitura. O mo-
nitoramento de ambientes abertos, como ruas ou campo, pode estar limi-
tado pela eficiéncia do alcance de leitura. Dependendo da freqiiéncia do
sistema, esta infra-estrutura pode ter um custo limitador para a imple-
mentacao do sistema de identicacéo.

O sistema de identificacdo por radio ja pode ser encontrado também em
cartoes inteligentes, conhecidos pelo nome em inglés smart cards. Neste
caso, a RFID permite que o cartdo possa ser operado sem contato fisico com
o terminal de cartoes, realizando assim uma operacdo de compra e venda
auxiliada pela identificacdo remota (Matos 2003). Estes mesmos cartoes
inteligentes também podem ser utilizados em uma série de sistemas de
identificacdo. A juncio dos conceitos de cartdes inteligentes com a RFID
possibilita um sistema onde ndo apenas os produtos comprados estejam
eletronicamente etiquetados, mas o préoprio consumidor também o esteja.
Uma grande vantagem é que os cartdes inteligentes podem guardar até 72
Kb de informacées (Lockton e Rosenberg 2005). Assim, pode-se visualizar
que a RFID permitiria que, num futuro préximo, os cartoes inteligentes pu-
dessem ser implantados em humanos, uma vez que isso poderia auxiliar na

16



solucédo para perdas, roubos e danos aos cartdes. Em verdade, a tecnologia
dos cartoes inteligentes permite que um mesmo cartao seja utilizado para
varias aplicacdes que exijam identificacdo e autenticacao pessoal, inclusive
via internet, como documento, ou ainda em sistemas de cobrancas, como é
feito hoje com cartoes de crédito ou de débito em conta. Seria o inicio do fim
dos documentos em papel e dos cartoes, ja que se teria disponivel um cartéo
multiplo inteligente implantavel.

Um fato interessante na area financeira é que mesmo com a tendéncia
de reducdo do nimero de cédulas de papel, devido ao crescimento do uso de
cartoes, o Banco Central Europeu chegou a sugerir o etiquetamento eletro-
nico de cédulas de Euro.

Alguns obstaculos tém sido encontrados na implementacdo da RFID.
Primeiro, o preco da etiqueta ainda é proibitivo para algumas aplicacées.
O fato é que nédo basta avaliar o preco da etiqueta, mas também da infra-
estrutura computacional e eletronica que o sistema demanda. Ainda ha de
se considerar o preco do custo operacional por produto ou ente etiquetado.
Por exemplo, se o produto etiquetado for um laptop, o custo de 20 centavos
de délar por etiqueta é baixo, mas é extremamente alto se o produto etique-
tado for uma caixa de leite ou um pacote de biscoitos (Bernardo 2004). As
pesquisas em torno da RFID tém por objetivo a reducédo do preco por eti-
queta e reducdo dos demais custos, mas é fato que estes ainda permanecem
elevados.

Como outro obstaculo, a RFID utiliza ondas de radio, um recurso es-
casso, ja que as faixas do espectro ondulatoério se encontram cada vez mais
congestionadas e sdo limitadas. Assim, ha a necessidade de regulamen-
tacdo das faixas do espectro a serem utilizadas para a RFID. A utilizacao
de ondas do espectro depende também de uniformizacio e normatizacéo,
ja que boa parte dos produtos e entes a serem eventualmente etiquetados
trafegam entre diferentes paises e regioes. Como nem todos os paises utili-
zam de forma semelhante as faixas de freqiiéncias do espectro, isto poderia
eventualmente gerar dificuldades técnicas para a implementagdo mais am-
pla da RFID (Bernardo 2004). Cabe ressaltar que o comércio internacional
é uma das areas a se beneficiar muito da RFID, reduzindo-se assim o con-
trabando e o trafico de muitos produtos.

Uma 4rea de estudos onde a RFID sera indispensavel é a computacéo
pervasiva (Bolzani 2003). A computacio pervasiva consiste na construcio
das chamadas smart houses, as casas inteligentes. Objetiva-se que eletro-
domésticos, além da prépria casa, sejam capazes de reconhecer e atender o
usuario sem que este necessariamente tenha de acionar uma porta ou fogao
por meio de fechaduras ou botdes. Por exemplo, a aproximacédo do mora-
dor seria suficiente para abrir uma porta de casa ou da geladeira. Como
o usuario estaria identificado por meio de RFID, o ambiente seria capaz
de reconhecé-lo e por meio de seus padrdes comportamentais até mesmo
atendé-lo sem que ele acione, por exemplo, a lavadora de roupas. O sis-
tema de casas inteligentes seria capaz também de atender a comandos do
usuario, como comando de voz e botoes.

Por fim, a RFID poderia trazer a realidade, em um futuro préximo, um
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sistema de identificacdo capaz de integrar diversas areas, como identifi-
cacdo e autenticacdo pessoal, sistemas de cobranca, comércio de produtos,
sistemas de seguranca, entre outros, tornando-se, desta forma, uma fer-
ramenta que colaboraria para a obtencdo maior eficiéncia nas atividades
humanas que exijam algum tipo de identificacao.
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Capitulo 3

Como o uso da RFID Ameaca a
Privacidade?

Apés analisar as possibilidades de usos da RFID deve-se observar os
possiveis inconvenientes que uma etiqueta eletronica pode acarretar. Ob-
servando cada aplicacdo da RFID pode-se facilmente concluir que a priva-
cidade do usuario é fortemente ameacada.

Privacidade significa vida intima, ou intimidade (LLima 2005). Mais pre-
cisamente, o conceito de privacidade pode ser entendido como aquilo que
a pessoa vive individualmente, sem que isso seja dividido com a sociedade
ou na vida publica. E na esfera privada que a pessoa exerce entdo os seus
direitos de personalidade. Consiste assim a vida privada como o local onde
a pessoa pode manter-se incéognita. Observa-se que o local onde o individuo
exerce os direitos personalissimos néo se limita apenas a sua casa. O que
o individuo compra, vende, os locais por onde circula, os individuos que o
acompanham, o que faz daquilo que lhe pertence, tudo isso pode ser ob-
jeto do que uma pessoa considera parte de sua vida privada. Em outras
palavras, parte de sua vida que a pessoa gostaria de manter oculta a cole-
tividade.

No entanto, a RFID é capaz de expor muitas das atividades comuns
dos individuos. Comecando pelo uso da RFID como meio de identificacédo
e autenticacdo pessoal, se a etiqueta eletronica transmite nédo apenas a
identificacdo, mas também a localizacdo de um individuo, torna-se possi-
vel rastrear os passos de um individuo utilizando RFID. O fator agravante,
relativo a identificacdo pessoal, é que, no caso de implantes, o individuo
pode ser rastreado 24 horas por dia. Quando isso é utilizado exclusiva-
mente para a seguranca contra a criminalidade e incolumidade do usuério,
esta capacidade se torna benéfica. Entretanto, definir padroes seguranca
é uma atividade que deve ser realizada de maneira cuidadosa. Trata-se
aqui do risco de que a definicdo de seguranca ultrapasse o direito a priva-
cidade. Quem definiria os limites do que é seguro em oposicédo aos limites
de vida privada? E com que interesse? Este é um quesito que exige amplo
debate. Ha de se lembrar que, na maioria dos casos, o usuario que compra
um sistema do comércio de seguranca, néo foi o definidor deste conceito de
seguranca.
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E quase impossivel afastar a idéia de que mal utilizada, a identificacéo
pessoal por RFID pode colocar usuarios em uma situacao de prisdo sem gra-
des. Ao contrario do que buscam os defensores de sistemas de seguranca
baseados na RFID, a tecnologia pode servir como instrumento de ameaca
ao usuario. Em um possivel cenario, governos totalitarios podem obrigar
cidadaos a utilizarem o sistema para observar possiveis atividades de opo-
sicdo a estes regimes, quebrando também a privacidade destes individuos.
Se o sistema escolhido for o de implantes em humanos, cabe ressaltar que
a etiqueta s6 poderia entéo ser retirada por cirurgia.

Nao somente a governos totalitarios serve a utilizacdo de tecnologias de
identificacdo remota para controle da seguranca do estado. Ha casos de
implantes iniciados por entidades estatais do México que merece atencao.
Autoridades e oficiais do governo daquele pais, a titulo da seguranca contra
criminosos, estdo sendo etiquetados. A proposta do programa mexicano
afirma que o usuario adere voluntariamente, apés a sugestao do Estado, ao
sistema remoto de identificacdo. Neste caso o cargo governamental que o
individuo ocupa tem sido a base da argumentacao de possivel inseguranca.

Nos Estados Unidos, em alegada defesa da democracia, os cidad&os tém
seus e-mails e outras formas de comunicacéo rastreados. Utilizar a RFID
como aliada neste rastreamento néo seria nenhuma surpresa. Fica caracte-
rizada como urgente a atencio que deve ser dada a programas como o TIA
- Total Information Awareness, que pode ser traduzido como Conhecimento
(ou Monitoramento) Total de Informacoes. Este programa do governo dos
Estados Unidos busca centralizar informacées de milhares de fontes possi-
veis para 6rgaos de seguranca daquele pais, a titulo de se proteger de even-
tuais terroritas. Este tipo de programa é alvo de preocupacdes de entidades
de protecao de direitos civis nos Estados Unidos. O sistema do programa e
as precupacoes alegadas contra possiveis atos terroristas ocasionaram uma
coleta de informacoes pessoais de cidadaos americanos em larga escala.
Para concretizar uma vigilancia total nos Estados Unidos, o crescimento
do uso da RFID e o simples acréscimo de rotinas nos programas coletores
de dados do TIA ja seria suficiente. Nao é a revelia que alguns represen-
tam o TIA graficamente por meio da Figura 3.1, obtida em (ACLU 2004).
A preocupacéo se justifica, ja que, embora banido pelo congresso americano
em 2003, foi anunciado recentemente que a Agéncia Nacional de Seguranca
daquele pais estaria de fato implementando tal programa (ACLU 2008).

O fato de obrigar cidadaos a utilizarem a tecnologia néo se limita, en-
tretanto, a acdo de governos. Na verdade, os primeiros casos reportados de
coercdo a utilizacdo de tecnologia implantavel sdo atribuidos a empresas
privadas, que tém aplicado a tecnologia a identificacdo funcional. Na certa,
alguns individuos, mesmo que néao queiram utilizar a tecnologia, acabam
aceitando implantes para evitar um desgaste que poderia levar a perda de
seus postos de trabalho. Em ambos os casos, ou seja, sugeridos/impostos
por governos ou empresas, nao estdo claros os padroes de necessidade de
identificacfo, seguranca, enfim, os motivos reais do etiquetamento.

Aprofundando a andlise da identificacido pessoal e do uso de RFID com
processadores implantaveis, se for esta a ferramenta que a computacio
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Figura 3.1: TIA - Total Information Awareness

pervasiva utilizar para a identificacdo de individuos dentro de uma casa
inteligente, pode-se desenhar um cenario onde a vida doméstica podera ser
exposta de forma exagerada. Uma vez que a residéncia tenha a capacidade
de acompanhar os passos do morador ininterruptamente, torna-se tecno-
logicamente possivel a observacdo de pessoas até mesmo dentro de seus
dormitérios, em um cenario semelhante ao livro de George Orwell, 1984.

Um outro detalhe muito simples nos processadores implantaveis que
justifica a preocupacédo com seu uso: eles ndo podem ser desligados. Este
modelo de etiqueta é que tem sido considerado e até mesmo utilizado para
armazenamento de diversas informacdes sobre a pessoa que o utiliza, como
informacé6es de seu historico médico e dados pessoais diversos. As empresas
que vendem este produto baseado na RFID passam também a ser detento-
ras de informacoes diversas sobre seus clientes, que muitas vezes contra-
tam os servicos como uma ferramenta de seguranca pessoal.

Entretanto, ndo s6 na identificacdo pessoal se encontram ameacas a pri-
vacidade. O etiquetamento de produtos e objetos ja pode acarretar proble-
mas complicados. Primeiro, porque uma vez comprados, ndo necessaria-
mente as etiquetas acopladas aos produtos deixariam de ser rastreadas. O
fato é que as etiquetas continuam sendo capazes de responder aos sinais
de leitores. Inclusive se torna possivel rastrear os passos do comprador en-
quanto as etiquetas estiverem no raio de alcance de um leitor. Acrescente
ainda a capacidade de estabelecer o padrao de consumo de um fregués de
uma loja, ja que se o mesmo tiver por habito comprar produtos de uma
mesma rede de lojas, isso se torna atividade simples. Desenha-se mais uma
vez um cendario de observacao da privacidade do usuario (Cavoukian 2006).
Para um melhor entendimento, pode-se analisar casos de empresas que ja
solicitaram o etiquetamento de seus produtos e com isso geraram polémica.
Por exemplo, a empresa européia Benetton propos o etiquetamento eletro-
nico de suas roupas, o que gerou protestos de usuarios que enxergaram a
perda de privacidade com o uso da marca.

O interesse maior de algumas empresas na RFID nao é tanto nos as-
pectos de seguranca, mas na valiosa colecdo de informacoes sobre padroes
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de consumo que a tecnologia viabilizaria (Cavoukian 2006). Ferramentas
computacionais com poder para integrar os diversos bancos de dados pode-
riam caracterizar padroes de consumo nao somente pessoais, mas também
por cidades, regides, etc. Destaca-se que ndo somente os produtos compra-
dos seriam conhecidos, mas também em qual quantidade. Isso permite a
quebra de privacidade, na medida em que o conhecimento dos padroes de
consumo permite inferir renda, estilo de vida e atividades desenvolvidas
por uma pessoa. Tais informacoes poderiam ser objetos de comércio por
empresas processadoras de dados, bem como uma valiosa fonte de informa-
coes para agéncias governamentais para a criacao de dossiés de cidadaos
(Cavoukian 2006).

Em bibliotecas, a RFID também tem sido uma solucdo muito pratica
para as atividades de organizacdo, empréstimos e outras aplicacdes neces-
sarias ao seu funcionamento, permitindo, por exemplo, o auto-atendimento
por parte dos seus usuarios. No entanto, isto permite também saber o que
o leitor anda lendo ou estudando. Mais uma vez a privacidade é colocada
em xeque. Entretanto, neste caso, a ameaca se dd muito mais por conta dos
bancos de dados que pelo alcance da etiqueta utilizada, que neste tipo de
sistema, geralmente utiliza freqiiéncias de cerca de 13 MHz.

Informacéao é poder. A RFID auxilia, se ligada a outras tecnologias ja
popularizadas e largamente adotadas, na retirada do poder de controlar as
informacdes sobre si proprio que um individuo possui. Estas tecnologias,
como celular ou cartdes inteligentes, podem passar a utilizar a RFID sem o
conhecimento de muitos usuarios (Cavoukian 2006). Como qualquer tecno-
logia, o sistema baseado na RFID pode ser “grampeado” por criminosos. No
caso de clonagem de etiquetas implantadas, acrescentar-se-ia o inconveni-
ente ja citado de uma cirurgia para a retirada ou substituicdo da etiqueta.
O corpo do usuario passaria, entdo, por uma verdadeira invasiao atribuida
a manutencédo de sistemas baseados na RFID. Isso pode agravar-se caso
cidadao seja mais de uma vez vitima deste tipo de crime, o que nao é impos-
sivel, ainda mais se for considerado que os padroes comportamentais deste
cidadao ja poderiam ter sido rastreados por grupos criminosos, que € claro,
téao logo fosse possivel, encontrariam meios de se beneficiar da RFID.

Todas estas ameacas a privacidade sdo, porém, passiveis de protecao,
que pode utilizar ferramentas auxiliares como: a criptografia, que permi-
tiria, por exemplo, que somente leitores especificos pudessem acessar as
informacées contidas em certas etiquetas; dispositivos metalicos, que pu-
dessem envolver a etiqueta, evitando que ela transmita eficientemente os
dados; e, é claro, senhas quando do uso de informacées de etiquetas para
sistemas de pagamentos.

Observando o fato de que a RFID permite que o objeto identificado pos-
sua um cédigo de identificacdo exclusivo, pode-se entdo criar um sistema
global de identificacdo. Isso permite uma capacidade de rastreamento incri-
vel, onde um simples casaco pode permitir o rastreamento de alguns passos
de seu comprador. Ou seja, conhecendo-se quem comprou determinado pro-
duto, ndo é necessario que este individuo esteja identificado diretamente
com uma etiqueta implantada para que se possa rastrear parte de seus
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passos. Basta que os produtos que compra estejam etiquetados sem seu
conhecimento (Cavoukian 2006).

Embora ainda néo tenha sido de fato definido um sistema global de
identificacdo, projetos que buscam padronizacdo internacional de identi-
ficacdo de produtos estdo em andamento. Um exemplo é o ACTA (Anti-
Counterfeiting Trade Agreement), um acordo comercial que visa a protecio
da propriedade intelectual a partir de acées anti-fraudes. Este acordo esta
sendo negociado pelos paises componentes do G8 (Canada, Franca, Alema-
nha, Italia, Japao, Russia, Reino Unido e Estados Unidos) com adesao de-
clarada de alguns outras paises, como, por exemplo, Suica, Austalia, Nova
Zelandia, Coréia do Sul e México. Ressalta-se que as discussbes acerca
desse tratado ocorrem fora dos ambitos tradicionais, ou seja, fora da Orga-
nizacao Internacional da Propriedade Intelectual e da Organizacdo Mun-
dial do Comércio. O acordo teria como objetivo rever normas e leis interna-
cionais sobre patentes, bem como dificultar o comércio internacional de pro-
dutos falsificados ou pirateados, principalmente tecnolégicos, como os iPods
e computadores portateis, protegendo a propriedade intelectual. As normas
negociadas neste tratado néo séo claras, ja que as discussées sdo realizadas
em sessoes privadas. Tentativas de se conhecer o conteudo e abrangéncia
do tratado tém sido frustradas. A Advocacia de Interesse Publico do Ca-
nad4, por exemplo, requisitou acesso a informacoes sobre o tratado, mas
obteve apenas um documento que declarava o titulo do acordo; o restante
do documento estava censurado (Pilieci 2008). A preocupacéio acerca de tal
tratado deve-se ao carater secreto em que vem sendo discutido e do fato de
que, em alguns dos paises envolvidos, como nos Estados Unidos, tratados
de comércio ndo precisam de aval dos representantes da sociedade civil,
através de seus parlamentos. De informacées vazadas acerca do conteudo
do tratado, conclui-se que este procura impor mais do que normas acerca
da propriedade intelectual, dando poder de policia a autoridades alfande-
garias no que diz respeito a pirataria, determinando inclusive penalidades
para infracées. Além disso, o tratado parece impor regulamentacio estrita
sobre provedores de servicos de Internet, forcando a entrega de informacoes
de seus clientes sem necessidade de ordem judicial. Se tais informacoes fo-
rem confirmadas, caracterizam afrontamento claro aos direitos individuais
dos cidadaos.

Além da identificacdo pessoal e de objetos, outros entes etiquetados po-
dem contribuir para supressio de parte da privacidade do individuo. Curi-
osamente, a simples identificacdo de animais, como cdes domésticos, pode
levar ao rastreamento de uma pessoa. Em Portugal, os animais domésticos
ja tém que obrigatoriamente ser identificados com a tecnologia RFID. Em
conseqiiéncia, um cao pode involuntariamente denunciar alguns horarios
de saida de seu dono.

Mas e se as etiquetas dos produtos utilizados no dia-a-dia fossem retira-
das ou desligadas, o usudario utilizasse apenas sua tradicional documenta-
cao em cartoes e papel e resolvesse fazer uma viagem de automoével? Ainda
assim a RFID é capaz de ameacar a privacidade do cidaddo. Os automé-
veis também sdo objeto de identificacdo RFID. Como ja destacado, qual-
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quer objeto existente pode ser fabricado contendo este sistema. No capitulo
anterior se destacou que automédveis também vém sendo etiquetados e até
mesmo pecas e componentes diversos o sdo. Como na compra de um carro
o usuario pode inadvertidamente néo ter a oportunidade de desligar as eti-
quetas presentes no veiculo, o automével pode no minimo fornecer a leitores
a informacdo da movimentacéo diaria do usuario.

Estes padroes de movimentacao diaria de veiculos, alids, ja4 comecam a
ser obtidos no Brasil. No ano de 2006, o CET - Conselho de Engenharia de
Transito - de Sdo Paulo desenvolveu um estudo com 550 veiculos e algumas
antenas receptoras espalhadas pela cidade, onde a RFID permitia a identi-
ficacdo de veiculos e a identificacdo de sua movimentacdo. A cidade de Sao
Paulo foi entao palco do ensaio da implementacdo do SINIAV, o Sistema
Nacional de Identificacdo Automatica de Veiculos. O SINIAV torna obriga-
toria a instalacdo de etiquetas RFID em veiculos registrados no Brasil. A
Resolucédo 212 de novembro de 2006, do CONTRAN, o Conselho Nacional
de Transito, determina que em até 42 meses a partir de novembro de 2006,
o processo de etiquetamento dos veiculos no Brasil seja concluido. Este mo-
delo permite a identificacdo de dados do veiculo, como a situacao de registro
e de IPVA (Imposto sobre Veiculos Automotores), antes mesmo de um auto-
movel parar em uma operacéo de fiscalizacdo. A Wolkswagen ja oferecia em
2006, em toda a sua linha, carros identificados com a RFID. Agora outros
fabricantes terao de seguir a resolucdo do CONTRAN.

O uso de chips de identificacdo pessoal sob a pele também ja é corrente
no Brasil. Familias abastadas do pais ja utilizam o equipamento como parte
de seu tratamento médico ou como mecanismo anti-seqiiestro. As empresas
que operam este tipo de equipamento garantem que nao ha riscos acerca
do vazamento das informacdes coletadas ou mesmo risco de controle dos
direitos do usuario, como o de livre circulacdo. Estes servicos comecam a ser
comercializados sem que haja uma clara legislacao para a RFID. No caso de
etiquetas de identificacdo de automoveis, exposto acima, o CET garante que
os dados serao protegidos e que somente seriam cedidos a outrem mediante
ordem judicial, como ocorre com dados bancarios e telefonicos. Entretanto
a protecdo do usudario deve ir além de uma garantia dos criadores destes
tipos de sistemas.

Um fato interessante é que um dos tépicos de maior debate acerca da
RFID, antes mesmo de sua ampla disseminacéo, é justamente a manuten-
cao do consumidor como um usudrio cativo de produtos a serem etiquetados.
Analisando do ponto de vista puramente econémico, a RFID é demasiado
cara nos dias atuais, conforme observado no capitulo anterior. Além disso,
para manter clientes avessos a tecnologia RFID, foram propostos modelos
em que as etiquetas sejam bloqueaveis ou retiraveis. Tal tecnologia de eti-
quetas bloqueaveis consiste em modelos de etiquetas eletronicas nas quais
uma vez comprado o produto etiquetado, o sinal de identificacdo dnico da
etiqueta deixa de ser reconhecido. Num modelo mais simples, permite-se a
retirada da antena da etiqueta, tornando-a incomunicavel. Em outro mo-
delo, a etiqueta permite que se acione um sistema no qual é transmitido ao
leitor um sinal multiplo, no qual uma etiqueta passa a ndo ser reconhecida
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por simular varias etiquetas com um mesmo sinal. Algo que pode ser tra-
duzido com uma pessoa com dois rostos na mesma face. E claro que ambos
os sistemas encarecem mais ainda a etiqueta e seus custos de operacao.

Como o etiquetamento de produtos sera com certeza mais rapidamente
difundido que os usos de identificacdo pessoal, os grupos de defesas dos
direitos civis tém se mobilizado em paises como Canada e Estados Unidos,
onde a tecnologia se encontra mais difundida, para regulamentar melhor o
uso destas etiquetas, em protecédo aos direitos de privacidade.

Deveria entdo haver uma legislacido que protegesse o interesse dos usua-
rios da RFID também no Brasil. Ver-se-a entéo o que ja existe na legislacéo
brasileira para a protecao de privacidade no préximo capitulo. Aborda-se,
também, o que ja ocorre em outros paises que passam semelhante urgéncia
de protecao de privacidade. No Capitulo 5 sugerem-se alguns pontos para
melhor a protecédo de usuarios desta tecnologia no Brasil.
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Capitulo 4

A Legislacao e o Direito a
Privacidade

Apés a apresentacio sobre a RFID, vista nos capitulos anteriores, deve-
mos questionar: como o direito brasileiro protege a privacidade? Ao contra-
rio de outras nacgoes, como a Gra-Bretanha, que nao possui uma constitui-
cao escrita, o Brasil possui sim uma carta magna e a partir dela define-se
a nocdo de direitos fundamentais do cidadao brasileiro. Desde a Revolucao
Francesa, a nocédo do respeito aos direitos individuais, entre eles o direito
a privacidade, é bem difundido. Assim, no mundo ocidental, essa nocéo de
respeito é caracteristica intrinseca a maioria das legislacoes de suas na-
coes. Se no Brasil, por um lado, a no¢do do individuo publico é afetada pelo
passado colonial, 0 mesmo néo ocorre com a vida privada (Vieira 2003). Ou
seja, o direito a privacidade no Brasil ainda é visto como um direito funda-
mental a ser respeitado.

A Constituicdo Federal de 1988 diz, em seu artigo 5°, inciso X, “sdo in-
violaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizaciao pelo dano material ou moral decorrente
de sua violacdo”. Este inciso constitucional demonstra como a privacidade
faz parte dos direitos a serem protegidos, entre os demais direitos indivi-
duais. Segundo Victor Lima (Lima 2005), “o direito a privacidade pode en-
campar distintas acoes objetivando cessar praticas lesivas e reparar danos
patrimoniais e morais, visando sancionar todo tipo de divulgacio indevida
de informacao sobra a privacidade alheia”. Na Constituicdo Federal h4 ou-
tros incisos que buscam proteger a privacidade. Por exemplo, o inciso XI
do mesmo artigo 5° defende que “a casa é o asilo inviolavel do individuo,
ninguém nela podendo penetrar sem consentimento do morador, salvo em
caso de flagrante delito ou desastre, ou para prestar socorro, ou durante
o dia, por determinacao judicial”. No inciso XII, é assegurado o sigilo de
comunicacgoes e telecomunicacdes.

O direito brasileiro vai ainda mais longe. No Cédigo Civil, também se
encontra um artigo no qual se busca proteger a privacidade. No artigo 21,
Capitulo dos Direitos de Privacidade, estabelece-se que “a vida privada da
pessoa natural é inviolavel, e o juiz, a requerimento do interessado, ado-
tara as providéncias necessarias para impedir ou fazer cessar ato contrario
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a esta norma” (LLima 2005). Assim, mais uma vez a legislacido ressalta que
a privacidade é direito fundamental. Portanto, verifica-se que o direito bra-
sileiro buscou assegurar limites a invaséo de privacidade.

Entretanto, alguns juristas entendem que essa protecdo nédo é eficaz.
Observam que se trata de norma genérica e que casos de violacdo de priva-
cidade devem ser analisados um a um. “Adicionalmente a este fato, muitos
juristas consideram que nem sempre € facil definir a privacidade em situa-
coes concretas, e encaram a privacidade como um conceito eminentemente
subjetivo, pois algumas pessoas ndo se sentem invadidas na sua intimi-
dade ao serem observadas e até gostam disso” (LLima 2005). Além disso,
“nem toda informacéo sobre a vida privada pode ser considerada ilicita (...)
porque existe uma linha ténue entre o que pode ou nao ser informado e ine-
xiste legislacdo especifica sobre o tema”. (Savadintzky 2006). Assim, em-
bora exista norma constitucional que visa proteger a privacidade, entende-
se que o direito brasileiro ainda é ineficaz neste objetivo.

Mesmo, porém, que se leve em consideracio que alguns individuos apre-
ciem ver suas vidas expostas em virtude, por exemplo, de influéncias da
midia, ndo ha que se questionar que parcela de privacidade as pessoas que-
rem expor. Ao contrario, deve-se procurar compreender qual parcela de
suas vidas as pessoas querem manter privada. Com este entendimento,
muitos juristas defendem que a privacidade pode ser definida “como uma
faculdade inerente a todo e qualquer individuo de manter fora do alcance
de terceiros o conhecimento sobre fatos inerentes a sua prépria pessoa ou
atividades particulares. Ou ainda privacidade é o poder de controlar o que
os outros podem saber sobre vocé” (LLima 2005). Deve ser lembrado que o
direito coletivo néo se deve sobrepor ao individual, no entendimento brasi-
leiro, salvo em casos de finalidade cientifica ou de seguranca.

Entretanto, deve-se tomar cuidado com a crenca de que a definicdo de
privacidade é de fato vaga. O argumento baseado no fato de que a privaci-
dade ¢é definida de forma subjetiva pode ser utilizado como ferramenta para
a exposicao do cidadao e, portanto, para a violacdo de seus direitos.

Ainda em relagao a definicdo de direito a privacidade, ha também o en-
tendimento de que este pode ser visto como o direito de separar as diferen-
tes identidades de uma pessoa. Identidade pode ser definida a partir do
modo de reconhecer alguém (Clarke 1994). Assim, separa-se, por exemplo,
a identidade doméstica da identidade publica de um individuo. Controla-se
entao o que pode ser conhecido de uma pessoa de acordo com os interesses
do individuo frente ao papel social que exerce em determinado momento.
Ao exercer um determinado papel social, o individuo controla a quantidade
de informacées que pode ser deduzida de outro papel social que desempe-
nha. Pode-se portanto entender que ha diferentes niveis de privacidade
separados pelos diferentes contextos sociais freqiientados pelo individuo
(Clarke 2006b).

Aprofundando, a identificacdo é um processo de reconhecimento. Para
que haja identificacéo, ocorre antes a entificacdo (Clarke 2006a). Entifica-
cdo é uma associacio de uma marca a um ser (Rezende 2004). Por exemplo,
associar uma assinatura a uma pessoa. SO depois pode ocorrer identifi-
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cacdo, que seria o reconhecimento do ser. A entificacdo acarreta porém a
existéncia de um conhecimento prévio de informacoes de identidade, que
por conseqiiéncia pode conduzir a idéia de que a privacidade seria também
o poder de controlar a identificacao.

No direito dos Estados Unidos, ha normas mais especificas acerca da pri-
vacidade, como por exemplo, Right of Privacy, Freedom of Information, Fa-
mily Educational Rights and Privacy Act, entre outros (Savadintzky 2006).
Ou seja, o direito americano busca especificar melhor os limites entre a
liberdade da informacao e direitos de privacidade e vida intima. Entre-
tanto, este ndo é o padrdo nas legislacoes de diferentes paises. Conforme
(Savadintzky 2006), o autor Francois Rigaux, em (Rigaux 2000), afirma que
“a jurisprudéncia americana faz a balanca pender para o lado da liberdade
de expressdo, ao passo que o Tribunal Constitucional Federal alemao pa-
rece mais atento ao direito de personalidade da vitima do caricaturista”.
No caso britanico, onde o direito é determinado pelos costumes, é provavel
que certas acoes consideradas no Brasil ou em outros paises como violagoes
da privacidade nao sejam assim vistas na Gra-Bretanha, ja que naquele
pais a subjetividade também é imperante na questéo da privacidade.

Cabe destacar que mesmo que hajam normas especificas sobre privaci-
dade, as legislacoes de diversos paises nao se encontram prontas para lidar
com privacidade e tecnologia da informacdo. Entretanto, é certo que a con-
ceituacdo do que € licito ou ilicito em direito de informacao e privacidade
é urgente frente ao advento da utilizacdo de tecnologias avancadas como a
Identificacao por Radiofreqiiéncia.

E claro que a RFID néo é a tnica tecnologia capaz de permitir a que-
bra de privacidade de usuarios de sistemas computacionais. Por isso, mui-
tos paises tém buscado aperfeicoar a sua legislacdo acerca do tema de co-
leta e controle de informacoes eletronicas referentes a seus cidadéos, an-
tes mesmo da disseminacdo mais ampla da RFID. Alids, em alguns pai-
ses esta preocupacio ja é bem antiga e antecede inclusive o surgimento da
RFID em seu formato atual. O motivo, ressalta-se, é que a RFID é ape-
nas mais uma tecnologia eletronica capaz de gerar informacodes pessoais
sobre os individuos. Assim, muitos paises, apos o advento e disseminacéo
da computacdo se preocuparam em legislar acerca da protecido de dados
pessoais frente a tecnologia da informacéo. Na préxima secéo, sdo apresen-
tados exemplos das propostas implementadas em alguns paises, conforme
(Zorzo e Grande 2006). Na Secéo 4.2 sdo apresentados alguns dos instru-
mentos legais do direito brasileiro, propostos e existentes, referentes a pro-
tecdo do cidadao no que tange ao uso de tecnologias da informacéo.

4.1 Legislacao em Outros Paises

Nesta secdo, apresenta-se brevemente topicos referentes a abrangéncia
das legislacoes de diversos paises no que diz respeito a protecao do cidadao
frente as tecnologias da informacio. Dos paises pesquisados, o México nao
possui nenhuma lei que trate diretamente da protecdo de dados. Os demais
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casos sao apresentados a seguir.

4.1.1 Chile

Primeiro pais latino-americano a criar uma lei de protecédo de dados (Lei
19.628 - Protecao de Dados de Carater Pessoal, 1999), assegurando o acesso
e o controle de dados pessoais.

4.1.2 Peru

A constituicdo (1993) determina a existéncia do direito de privacidade
e protecdo de dados. Em 2002, foi criada comissdo para detalhar melhor a
protecao de dados.

4.1.3 Estados Unidos

No texto constitucional ndo ha especificacdo do direito a privacidade.
Entretanto ha o Decreto de Privacidade, de 1974, que como ja dito, trata
especificamente do tema. Tal decreto restringe a coleta, o uso e a disse-
minacdo de informacdes por agéncias do governo. Porém, nao ha leis re-
ferentes ao setor privado, embora existam no congresso americano textos
referentes ao tema.

4.1.4 Canada

Dois decretos protegem a privacidade. O Decreto Federal de Privaci-
dade (1982) e o Decreto de Informacoes Pessoais e Documentos Eletronicos
(2001). O decreto de 1982 é muito semelhante ao Decreto de Privacidade
dos Estados Unidos. J4 o de 2001 estabelece dez principios que as organi-
zacoes devem respeitar no que concerne a coleta, uso, divulgacédo e armaze-
namento de dados pessoais.

4.1.5 Portugal

A constituicdo cobre o direito a privacidade e a protecido de dados. O
cidadao tem o direito de saber quais sdo os dados armazenados ao seu res-
peito e o objetivo da coleta. O Decreto de Protecao de Dados Pessoais (1998)
limita a coleta, uso e disseminacio das informacoes pessoais. A Comisséao
Nacional de Protecdo de Dados fiscaliza o setor.

4.1.6 Espanha

Existe o Decreto Espanhol para Protecdao de Dados (1992). O decreto
regula tanto setor publico quanto o privado. O cidaddo tem o direito de
conhecer, corrigir e apagar os dados armazenados.
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4.1.7 Franca

Na Franca também existe um Decreto de Protecao de Dados (1978). Este
decreto regula os setores publico e privado, como na Espanha. As empre-
sas privadas que pretendem manipular dados dependem de autorizacdo da
Comissédo Nacional de Informatica e Liberdades.

4,.1.8 Alemanha

Regulando também os setores publico e privado, a Lei Federal de Pro-
tecdo de Dados (2002) é a mais rigorosa da Europa, abordando coleta, uso,
armazenamento, processamento e disseminacdo da informacdo. O 6rgéo
responsavel pela fiscalizacédo é a Comissao Federal de Protecdo de Dados.

4.1.9 Japao

Existe o Decreto para Protecao de Dados Pessoais Processados por Com-
putador e Armazenados por Orgéos Administrativos (1998) com regras para
a seguranca, acesso e atualizacdo de dados. No mesmo ano em que este
decreto entrou em vigor, foi criada uma entidade para supervisionar as em-
presas no respeito e protecdo de dados pessoais dos consumidores.

4,1.10 Russia

Na Lei sobre Informacéao, Informatizacéo e Protecéo da Informacéo, todo
dado pessoal é considerado confidencial. Por isso, coleta, uso, processa-
mento e disseminacdo de qualquer informacéo pessoal sem consentimento
do individuo é proibido. Entretanto, uma lei federal devera regular melhor
aquilo que é considerado informacéo pessoal, o que ainda néo foi feito.

4,1.11 Awustralia

No Decreto de Privacidade (1988) estao elencados onze principios que
se aplicam ao setor publico e ao setor privado, existindo ainda a Comisséo
Federal de Privacidade para a fiscalizacao do setor.

4.2 Legislacao no Brasil

O que se pode observar é que o Brasil, embora com algumas falhas na
legislacéo acerca da privacidade, ndo esta inativo frente ao choque que a
computacio pode gerar na vida privada, naquilo que concerne a protecio
da informacé&o. Se por um lado néo esta o pais inativo, por outro esta cami-
nhando a passos lentos. Até o més de abril de 2008, o Projeto de Lei Cri-
mes Digitais ndo havia sido votada no Congresso Nacional. Um agravante
maior, especialistas dizem que a referida lei possui tantas falhas, que na
certa ocorreriam muitos casos de pessoas pagarem pelos crimes alheios, ja

30



que o projeto de lei ndo levou em conta diversas tecnologias e procedimentos
que os criminosos podem utilizar para cometer crimes, por exemplo, como a
identificacdo de outros na rede.

Em 1999, foi proposto o Projeto de Lei da Camara dos Deputados n° 84,
que descreve os crimes de informacio que envolvem coleta, processamento
e divulgacdo da informacédo. O projeto acabou por condensar propostas do
senado (Projeto de Lei do Senado n°® 137 de 2000 e n° 76 de 2000). A forma
final é apresentada no Projeto de Lei da Camara n° 89 de 2003.

O projeto inicial e suas posteriores apresentacoes referem-se a crimes de
informatica. Entre os pontos polémicos, que acabaram por gerar discussoes
que tém postergado a votacédo do projeto, encontram-se questoes referentes
a privacidade. O projeto prevé, por exemplo, que haveria a obrigacio de o
usuario da internet se cadastrar junto aos provedores de e-mail com valida-
cao de acesso dos internautas com base em dados pessoais a cada conexio a
rede. Além disso, os provedores seriam obrigados a manter os registros de
acesso por no minimo trés anos. Positivamente o projeto prevé uma pena
de dois a quatro anos de detencdo para a obtencédo indevida de dados nas
redes de computadores; e pena de um a dois anos de detencéo para violacédo
ou divulgacao indevida de dados privados na internet. Criticos da proposta
consideram a exigéncia de cadastro e identificacdo um risco as liberdades
civis, sendo ainda essa medida uma forma de “burocratizar” a rede. Defen-
sores da proposta por sua vez dizem que, por outro lado, esta identificacdo
obrigatéria permitiria uma melhor identificacdo de criminosos da rede.

A Resolucao 212 de novembro de 2006 do CONTRAN, citada no Capi-
tulo 3, também néao é muito especifica no que diz respeito a protecdo da
privacidade. Afirma, porém, em seu Anexo II, item 4, que “ O SINIAV tera
as seguintes caracteristicas de seguranca:

a. Seguranca de integridade de dados da placa eletronica: os dados de
identificacdo da placa eletronica nela gravados por seu fabricante,
bem como os dados de identificacdo do veiculo gravados pelo 6rgéao
executivo de transito do Estado ou do Distrito Federal, onde estiver
registrado o veiculo, conforme determina o Artigo 3° desta Resolu-
cdo, devem possuir caracteristicas de gravacao tais que seja impossi-
vel altera-los.

b. Seguranca dos dados entre a placa eletronica e antena leitora: devem
ser utilizadas chaves de criptografia para autenticacdo da comunica-
cao entre as placas eletronicas e as antenas leitoras, ou outro meio
que garanta a seguranca necessaria destes dados.

c. A arquitetura do SINIAV deve garantir a seguranca das informacées
protegidas pelo sigilo de dados, nos termos da Constituicdo Federal e
das leis que regulamentam a matéria”.

E importante ressaltar que o texto insiste que os dados devem ser manti-
dos em sigilo. Tomando o sigilo como ferramenta auxiliar na manutencao
da privacidade, ha apenas uma protecido ténue na legislacdo sobre o SI-
NIAV. A violagdo dos dados nao pode ser considerada crime, pois nao se

31



encontra indiscutivelmente definido o delito. O prejuizo resultante do va-
zamento de informacdes geralmente s6 € percebido a partir do uso indevido
das informacdes ilegalmente obtidas, ou seja, ap6s a ocorréncia de tal pre-
juizo. Além disso, em caso de vazamento de informacoes, tanto do SINIAV
como de qualquer outro banco de dados, pode ocorrer dificuldade em iden-
tificar o responsavel. Nao sendo identificado o responsavel, ha problema
em tipificar crime. A dificuldade consiste em que acusacdo de delito qual-
quer precisa de autor. Na esfera privada, sem a identificacdo do autor néao
ha possibilidade de aplicacdo de pena. No entanto, se o banco de dados
estiver em poder 6rgdo publico, estaria caracterizada a falta de zelo com
as informacoes. H4, neste caso, penalidades, ainda que pequenas, previs-
tas na Lei 8.112 de 1990, que rege os direitos e obrigacdes do servidores
publicos. Deve-se lembrar, contudo, que este regime nao se aplica a qual-
quer orgao, pois alguns setores do governos niao tem os servidores regidos
por esta lei. Porém, a maioria dos regimes disciplinares prevé ferramentas
semelhantes, inclusive em governos estaduais e municipais.

Se, na visao de juristas, a protecdo a privacidade é falha, conclui-se que
se faz necessaria uma lei mais especifica acerca de privacidade e vida in-
tima no Brasil. Observa-se que, na forma atual, a legislacdo confere muitos
dos casos judiciais sobre privacidade ao julgamento subjetivo das autorida-
des judiciarias (Savadintzky 2006).

Semelhante as legislacdes de alguns paises, apresentadas na secdo an-
terior, a legislacéo brasileira protege o direito de conhecimento de informa-
coes sobre um individuo, por parte do préprio cidadao, no texto constitucio-
nal. Trata-se mais uma vez do artigo 5°, no inciso LXXII, onde encontra-se
que “conceder-se-a habeas data:

a) para assegurar o conhecimento de informacoes relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico;

b) para a retificacdo de dados, quando néo se prefira fazé-lo por processo
sigiloso, judicial ou administrativo”.

Alguns juristas defendem que a figura do habeas data é fundamental na
protecao a privacidade do cidadao brasileiro. Isso ocorreria porque se o
cidadao pode retificar os dados, ele teria, pelo menos em parte, conheci-
mento das informacdes coletadas e mantidas a seu respeito. Figurando
entdo como ferramenta de protecdo a privacidade, tal mecanismo esta refe-
renciado também no Projeto de Lei 3.494 de 2000, que dispoe sobre protecao
de dados e ritos processuais do habeas data.

Outra importante ferramenta legal para a protecio a privacidade seria o
Mandado de Injuncdo. O inciso LXXI do artigo 5° da Constituigao brasileira
determina que o Mandado de Injuncéo sera concedido sempre que a falta de
norma regulamentadora torne inviavel o exercicio dos direitos e liberdades
constitucionais e das prerrogativas inerentes a nacionalidade, a soberania
e a cidadania. Sendo a privacidade um direito fundamental, conforme de-
terminado pela nossa Constituicdo, o Mandado de Injuncéo poderia ganhar
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destaque entre os mecanismos ja existentes para a protecdo deste direito.
Ja que as normas protetoras de privacidade no direito brasileiro sdo normas
gerais, o que poderia ocasionar interpretacoes desfavoraveis aos direitos de
um individuo, mandados de injuncéo poderiam preencher parte desta la-
cuna.

4.2.1 Norma Técnica

No campo das normas e diretrizes da area de sistemas de informacéao
estda a Norma Técnica 27.002 da Associacdo Brasileira de Normas Técnicas.
Essa diretriz estabelece alguns procedimentos para avaliacdo da seguranca
de dados, considerando que “a informacédo é um ativo que, como qualquer
outro ativo importante, é essencial para os negé6cios de uma organizacao e
conseqiientemente necessita ser adequadamente protegida”. A privacidade
depende em certo nivel do ndo vazamento de informacées.

Ja em sua introducéao, a diretriz recomenda que “seja qual for a forma
apresentada ou o meio através do qual a informacéo é compartilhada ou ar-
mazenada, é recomendado que ela seja sempre protegida adequadamente”.
Estabelece, portanto, recomendacéo para quaisquer organizacgoes detento-
ras de informacio, incluindo aquelas que operam sistemas baseados na
RFID, objeto deste trabalho.

Ressalvas sdo apresentadas na propria Norma, destacando-se que “esta
Norma pode ser considerada como um ponto de partida para o desenvolvi-
mento de diretrizes especificas para a organizacdo. Nem todos os controles
e diretrizes contidos nesta Norma podem ser aplicados. Além disto, con-
troles adicionais e recomendacdes nao incluidos nesta Norma podem ser
necessarios. Quando os documentos sdo desenvolvidos contendo controles
ou recomendacdes adicionais, pode ser 1til realizar uma referéncia cruzada
para as secoes desta Norma, onde aplicavel, para facilitar a verificacdo da
conformidade por auditores e parceiros do negécio”. Em outras palavras,
a Norma 27.002 pode em alguns pontos nao ser suficiente a protecdo ade-
quada de privacidade.

Considerando-se o ambito deste trabalho, cabe destacar, mais que os as-
pectos técnicos, os objetivos de protecao que a 27.002 estabelece. No campo
da politica de informacéo, o objetivo da Norma é “prover uma orientacéo e
apoio da direcédo para a seguranca da informacéo de acordo com os requisi-
tos do negdcio e com as leis e regulamentacoes relevantes. Convém que a
direcéo estabeleca uma politica clara, alinhada com os objetivos do negécio
e demonstre apoio e comprometimento com a seguranca da informacao por
meio da publicacdo e manutenciao de uma politica de seguranca da infor-
macédo para toda a organizacédo”. Nestes termos e nos dos apresentados no
paragrafo anterior, a Norma prevé a adaptacio de politicas de seguranca
de acordo com os objetivos de cada organizacdo gestora/detentora de in-
formacdes, impondo que tal politica esteja de acordo com a legislacdo e as
regulamentacdes relevantes a atividade da organizacao.

A Norma destaca ainda que “convém que todas as responsabilidades
pela seguranca da informacéo, estejam claramente definidas”. Aqui, a Nor-
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ma estabelece o grau de responsabilidade em eventuais vazamentos. Defi-
nicoes de responsabilidade, o papel de cada setor da organizacao, bem como
aspectos procedimentais para avalizagoes periddicas da seguranca de dados
sao normatizados na 27.002. Todo este aparato pode servir como ferramen-
tal auxiliar na protecéo a privacidade.

A protecao de informacoes é estabelecida pelo nivel de confidencialidade
do dado a ser protegido. Neste entendimento, a 27.002 orienta que “con-
vém que os requisitos para confidencialidade ou acordos de nao divulgacao
que reflitam as necessidades da organizacéo para a protecio da informacéao
sejam identificados e analisados criticamente, de forma regular”. Em de-
talhe, estabelece que “convém que os acordos de confidencialidade e de nao
divulgacao considerem os requisitos para proteger as informacoes confiden-
ciais, usando termos que sao obrigados do ponto de vista legal”. A Norma
recomenda a definicdo explicita, em termos de confidencialidade ou néo,
da informacédo a ser protegida. Uma vez que a organizacio define o nivel
de confidencialidade da informacao e se compromete legalmente a manté-
lo, existe respaldo juridico para imputabilidade da organizacdo em caso de
vazamento.

As diretrizes apresentadas na 27.002 recomendam que o profissional de
sistemas de informacao observe as normas legais na protecdo de dados. A
27.002 é uma orientadora, portanto, a ser seguida pelos profissionais para
que cumpram tecnicamente aquilo que a lei estabelece. Assim, a protecao
de dados sigilosos, que resulta em derta protecdo a privacidade, também
é responsabilidade destes profissionais e das organizacdes para as quais
trabalham.

Mais uma vez, porém, tém-se apenas diretrizes. O profissional de siste-
mas de informacdo ndo sera responsavel por uso de informacées que a lei
néo proteja. A 27.002 entdo, como ferramenta auxiliar depende que a lei
estabeleca os padrdes de protecdo de informacdes.

Logo, a lacuna existente na legislacédo de protecao de dados e de protecéao
a privacidade, pode ocasionar varios dos problemas possiveis apresentados
no capitulo anterior. Diante do advento da RFID e da iminéncia de seus
riscos de facilitar a violacdo de direitos fundamentais, urge a instalacéo
de normas regulamentadoras do tema. A analise de algumas propostas
relativas a esta necessidade sera o tema do préximo capitulo.
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Capitulo 5

Sugestao a Legislacao
Brasileira sobre RFID

Conforme visto nos capitulos anteriores, a RFID ja é uma tecnologia de
uso corrente, sem que, no entanto tenha ocorrido o devido debate acerca
do tema de forma a gerar uma legislacdo abrangente, capaz de proteger
a privacidade dos usuarios. Mas como deveria ser esta legislacao? O que
ela deve conter? O que pode ajudar a criar uma legislacdo que diminua
a subjetividade nos julgamentos de casos sobre privacidade e tecnologia?
O uso amplo da RFID é inevitavel devido as novas aplicacdes que foram
encontradas para esta tecnologia.

A chave para entender como deve funcionar a legislacdo para o tema
pode estar na combinacéo entre a legislacdo que ja existe e o acréscimo de
novos itens eventualmente faltantes e indispensaveis a nao violacdo dos
dados que o usuario quer preservar. No Capitulo 4, que se refere ao direito
a privacidade na legislacéo, viu-se que no Brasil ha o entendimento de que
o direito coletivo ndo deve violar o direito individual, salvo em caso de segu-
ranca publica ou necessidade cientifica. De acordo com este entendimento,
discute-se neste capitulo ndo somente o que a legislacdo deve conter, mas
0 préprio processo de construcédo e discussdo de uma estrutura brasileira
para a normatizacao da RFID.

5.1 Definicao de Privacidade

Comecando pela legislacao ja existente, mostrou-se que nao é consenso
no direito brasileiro o conceito de privacidade. Em outras palavras, a sub-
jetividade ainda impera quando a privacidade vira objeto de confronto ju-
dicial. Isso é um obstaculo que aparenta ser pequeno, mas na realidade
é gigantesco. Por exemplo, uma empresa que comercializa produtos eti-
quetados pode nédo receber as devidas sancées em casos de responsabili-
dade objetiva (dano com conhecimento ou intencéo do prejuizo causado) ou
subjetiva (dano nédo intencional) de violacoes de direitos de usuarios. Algo
semelhante ja acontece mesmo sem a RFID. Nao raro, empresas comercia-
lizam dados de clientes com outras empresas para fins de propaganda e até
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mesmo venda de produtos que o cliente nio solicitou. Isso acontece porque
a informacao de clientes tem sido tratada como algo pertencente a empresa
que vendeu a informacao e nao aos clientes. Como exemplo recente, temos
o caso de inimeras pessoas que recebiam cartoes de crédito nao solicitados
de varias administradoras, inclusive com limite de crédito estipulado pelo
valor da renda dos clientes.

A definicdo de privacidade, que acaba sendo tratada quase que pelo cos-
tume no direito brasileiro, é vital a protecdo do que o usuéario entendera
por privacidade. Mas a proposta a criacdo de uma legislacdo abrangente
sobre RFID acaba por demandar a definicdo mais uniforme de privacidade
no direito brasileiro. Ou seja, os juristas teriam de realizar suas discussoes
e debates em torno do tema da privacidade para evitar que leis sobre tecno-
logia encalhem na inutilidade de nao proteger o usuario porque o costume
nédo previa que algo fosse tido como privado. Pode-se ver aqui um caso onde
a ciéncia da computacido pode impulsionar uma discussdo na ciéncia juri-
dica, ndo apenas na criacdo de uma lei relacionada a informatica, mas na
propria discussao do conceito juridico de limites de privacidade.

Uma analise fundamental: a RFID, como ja exposto, ameaca acabar,
além de limites antes considerados, com a possibilidade de o cidadao per-
manecer incéognito. Pode-se considerar que, assim como o direito funda-
mental e positivo a vida precisou ser protegido de violacées por meio do
direito penal, também o direito a privacidade esta entrando em uma situ-
acdo semelhante, onde a lei devera determinar a criminalizacdo de quebra
de privacidade para coibir este ato. Assim pode-se considerar urgente a de-
finicdo suscitada no paragrafo anterior, bem como a lei de criminalizacéo
citada neste. A propria Constituicdo, que define privacidade como direito
basico, define também no artigo 5°, agora no inciso XLI, que a lei deve
punir “qualquer discriminacgdo atentatoéria dos direitos e liberdades funda-
mentais”. Mas por outro lado, uma punicdo deve estar definida na lei, pois
conforme expresso no mesmo artigo, inciso XXXIX, “ndo ha crime sem lei
anterior que o defina”. Portanto, torna-se fundamental mais uma vez a
existéncia da legislacdo sobre privacidade. Particularmente, é necessaria a
definicao de uma legislacdo sobre RFID e privacidade.

Para a continuacéo da discusséo a ser aqui apresentada, adota-se a que
a preservacao da privacidade impde que apenas os dados essenciais sobre
um cidadao possam ser utilizados em caso de necessidade e apenas em
razao desta mesma necessidade. Adota-se também a nocdo proposta em
(Lima 2005), citada no Capitulo 3, de que privacidade é o poder de contro-
lar o que os outros podem saber sobre o individuo. Adota-se, portanto, uma
nocio mais precisa sobre o que é tratado como dado sigiloso e do que nao
o0 é, observando-se que apenas a necessidade urgente coletiva ou cientifica
justifica a quebra do sigilo. A adocédo de tais nocoes é justificada em vir-
tude do costume, ou seja, porque tal costume tem definido a privacidade no
direito brasileiro.
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5.2 RFID e a ICP-Brasil

A tecnologia RFID, deve ser destacado, é o que o préprio nome afirma
ser, uma tecnologia de identificacdo. Como tal, o sistema depende de prote-
cdo ndo apenas para garantir os direitos do usuario como para seu proprio
funcionamento. Assim, conclui-se que alguma estrutura de chaves de pro-
tecdo e de criptografia seja necessaria.

No que concerne a chaves de protecdo publicas e privadas, o Brasil ja
possui uma regulamentacio, determinada pela Infra-estrutura de Chaves
Publicas Brasileiras, a ICP-Brasil, a qual foi instituida pela Medida Pro-
viséria 2.200-2 de 24 de agosto de 2001 (Presidéncia da Republica 2001).
Com a criacéo da ICP-Brasil, o governo buscava integrar o Estado e o povo
a nova tecnologia de telecomunicacgoes (internet), regulamentando a identi-
ficacdo de individuos (pessoas fisicas ou juridicas), de forma a evitar fraudes
de identificacdo. Ao mesmo tempo, cultivou o direito do Estado brasileiro
auditar sistemas e ter controle de informacdes nacionais, mesmo que uti-
lizando tecnologia estrangeira (Barra 2006). Assim a gestdao da ICP-Brasil
certamente participara do processo de regulamentacao da RFID, principal-
mente no que concerne a identificacdo de individuos, uma vez que uma das
razoes de sua criacdo foi justamente a identificacio e autenticacéo eletro-
nica de individuos pela internet. A RFID é apenas um sistema eletronico
de identificacdo e, como tal, acaba por utilizar a internet ou outras redes de
computadores menores.

Muito da discussao que criou a ICP-Brasil pode ser 1til a elaboracéo da
legislacéo sobre a RFID. Comecando pela idéia do que pode ser trabalho da
iniciativa privada e do que deve ser reservado ao Estado. O setor privado
tem interesse em manter no mercado produtos que sejam de interesse dos
consumidores, sejam eles pessoas fisicas, juridicas ou o préprio Estado. No
caso da ICP-Brasil, o Estado buscou manter sua relacdo coercitiva diante
dos administrados e do setor privado ao qual interessava vender ferramen-
tas de autenticacido e identificacdo remota, que poderiam de certa forma
reduzir o poder do Estado no controle de informacées vitais, uma vez que
o maior interesse na constituicdo de ferramentas de identificacdo eletro-
nica provinha do setor bancario. Ciente da importancia que a instituicéo
de uma infra-estrutura adequada de chaves publicas teria para que néo
perdesse parte de seu controle sobre os administrados, o governo se valeu
de sua forca para implementar um sistema de chaves publicas ligado ao
proprio Estado (Barra 2006).

Deve-se lembrar, entdao, que o governo chamou para si a responsabi-
lidade de participar ativamente na manutencao futura da seguranca de
informacoes relativas a proteciao dos codigos concernentes a ICP-Brasil.
Neste caso, o Estado, por meio de seu poder, fez com que os controles de
codigos da ICP-Brasil nao ficassem de todo nas méaos das empresas que
prestam os servicos computacionais do sistema de chaves publicas. O Es-
tado Brasileiro, além de cliente destes servicos, tem entao dois papéis fun-
damentais: normatiza e audita o sistema. O setor privado, entretanto, ndo
deixou de “vender” seus servicos para a constituicdo da ICP-Brasil. Muito
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pelo contrario, os servicos foram implementados e a ICP-Brasil foi entéo
constituida.

Esta caracteristica, de o sistema estar controlado e auditado pelo Es-
tado, porém, nao deveria ser contaminada pela politica. Nao é possivel
afirmar que a ICP-Brasil nunca seja influenciada pela politica, mas o fato é
que a presenca de Estado traz este risco. Apesar disso, pode-se argumentar
que a presenca do Estado, para o controle das informacoes e para a audito-
ria do sistema de chaves publicas, deva ser mantida a fim de evitar que a
infra-estrutura esteja sujeita as vontades de pessoa privada. Como na cons-
tituicdo de uma infra-estrutura brasileira para a RFID estar-se-a falando,
de certa forma, em uma expansdo da ICP-Brasil, estas caracteristicas da
ICP-Brasil estarao presentes na infra-estrutura para a tecnologia baseada
na RFID. Isso ocorrera porque, assim como foi determinado no SINIAYV, os
sistemas de criptografia e identificacdo dependem desta infra-estrutura e
herdam suas caracteristicas.

No caso da ICP-Brasil, o maior consumidor do sistema era o préprio Es-
tado, ao qual interessa a manutencao do controle sobre o sistema bancario,
pois os bancos s@o os que mais utilizam a infra-estrutura. A auditoria esta-
tal, neste caso, seria entéo justificada. De fato, em (Barra 2006) destaca-se
que na constituicido da ICP-Brasil, o Estado foi “Leviatd”. O Estado, por
meio coercitivo, manteve o controle sobre o sistema, retirando da iniciativa
privada a possibilidade de controlar sozinha o mercado de autenticacéo. De
fato isto foi benéfico no sentido em que o sistema ganha certa confiabilidade,
uma vez que o Estado, como auditor, pode teoricamente evitar a submisséo
a interesses privados nos servicos de autenticacéo pessoal.

Por outro lado, influéncias politicas podem atingir as estruturas de po-
der. Por isso, deve-se evitar que o controle das informacées e da prépria
infra-estrutura brasileira para a RFID seja exclusivo do Estado. O Estado
hoje audita a ICP-Brasil e no futuro pode vir a auditar todos os sistemas
de RFID. Ora, ndo é impossivel que os auditores estejam influenciados em
certo grau pelo grupo politico que esteja no poder. Assim a legislacdo deve
dispor que o controle é do Estado, que trabalharia para o bem comum, mas
que as decisdes sobre qualquer mudanca de rumos na ICP-Brasil (e para
a infra-estrutura a ser proposta para a RFID) deveria pertencer a um co-
mité com representacio de toda a sociedade, fazendo prevalecer o entendi-
mento de que o direito individual prevalece sobre o coletivo salvo nos casos
ja citados. Interessante é que, na formacdo da ICP-Brasil, esse fator nédo
foi respeitado. Ao contrario, os representantes da sociedade foram indica-
dos pelo proprio governo, de certa forma ferindo a lisura que um processo
de tamanha magnitude exige. O Estado acabou se sobrepondo demais ao
sistema. Conforme (Barra 2006), “Advogados da Subchefia para Assuntos
Juridicos da Casa Civil e técnicos da area de seguranca da informacao pra-
ticamente definiram toda a base juridica da ICP-Brasil”. Verifica-se ainda
na ICP-Brasil o vicio de que a auditoria é feita sem a devida publicidade
que atividades publicas devem receber. A auditoria de sistemas RFID néo
deve seguir este padréao vigente na ICP-Brasil.

A autoridade certificadora, conforme determinado na Medida Proviséria
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2.200 de 24 de agosto de 2001, é também puramente Estatal. Trata-se do
ITI - Instituto Nacional de Tecnologia da Informacao, autarquia federal. O
papel da representacio da sociedade civil na ICP-Brasil ficou reduzido, en-
tao, tanto na certificacdo, quanto na composicédo da prépria infra-estrutura.
Este é um ponto delicado e que merece ampla discusséo: até quando a par-
ticipacdo da sociedade civil sera timida ou obscurecida pela abrangéncia
das atuacoes do Estado ou de grupos politica e/ou economicamente privile-
giados? O questionamento é amplo e ndo somente dirigido a caracterizacéo
da ICP-Brasil e de uma possivel infra-estrutura para sistemas baseados na
RFID. Estende-se o questionamento a quaisquer setores econémicos regu-
lados.

A Medida Provisoéria 2.200 de 2001 determina, em seu artigo 6°, para-
grafo Unico, que “o par de chaves criptograficas sera gerado sempre pelo
proprio titular e sua chave privada de assinatura sera de seu exclusivo
controle, uso e conhecimento”. Este paragrafo pode gerar distorcoes inde-
sejaveis. Como o usuario é responsavel pelo controle das chaves, em caso
de violacoes e vazamentos, o setor econémico, que exige a utilizacao de tais
chaves para efetivacdo de transacoes, pode ser isentado. Se a chave for
Unica para todas as aplicagoes, a situacdo se agrava, ja que aparenta viola-
cao do principio de protecdo aos mais fracos nas relacoes entre o individuo
e o setor economico ou entre o individuo e o Estado. O Estado deve proteger
o cidaddo neste tipo de confronto e, portanto, deve ser o primeiro a evitar
que o cidaddo tenha uma responsabilidade que néao lhe pode, de fato, ser
imputada. Nao se considera, portanto, razoavel que a infra-estrutura para
sistemas baseados na RFID herde todas as caracteristicas da ICP-Brasil.

Embora a ICP-Brasil tenha sido construida visando a identificacdo de
pessoas, seu papel na identificacdo de objetos e manufaturas continuara a
ser essencial, pois a autoridade certificadora é quem tera a ferramenta ca-
paz de autenticar corretamente os produtos etiquetados. Ou seja, o Estado
é quem podera dizer ao mercado quais serdo as etiquetas que identifica-
rao corretamente, de acordo com a legislacdo, os produtos. As etiquetas,
conclui-se, teriam que conter a informacéao de ja terem sido autorizadas a
circular pela autoridade certificadora. A autoridade governamental teria
interesse nisso, por exemplo, para evitar a sonegacdo de impostos.

5.3 Legislacao Comparada

Um processo fundamental na formacéao das infra-estruturas para a tec-
nologia de identificacdo baseada em radiofreqiiéncia no Brasil sera, como
também o foi na instituicdo da ICP-Brasil, a comparacdo com as leis que
regem o setor em outros paises. De certa forma, isso ja vem sendo feito.
Quando da criacdo da ICP-Brasil, a legislacdo comparada trouxe ferra-
mentas de legislacoes de outras nacoes para a legislacdo da ICP-Brasil
(Barra 2006). Mais além, os projetos de lei que visam a protecdo de dados
tém em seu processo de formacido esta mesma caracteristica. Em verdade,
por ocasido de uma maior interdependéncia entre as nacées, a implantacéo
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de legislacoes semelhantes contribui para processo de integracdo, embora
devam ainda prevalecer as caracteristicas democraticas de respeito as iden-
tidades nacionais.

Ha de se lembrar que quanto aos aspectos tecnolégicos, as nacdes cha-
madas desenvolvidas também se encontram a frente dos demais paises. Tal
fato influi, inclusive, nas discussoes decorrentes da implantacéo de certas
tecnologias. No caso da RFID, Estados Unidos e Canad4, por exemplo, ja se
encontram em um nivel de debate bem mais avancado acerca da RFID que
o Brasil. No restante desta secio, serdo apresentadas propostas surgidas
do debate canadense acerca do uso da RFID, conforme (Cavoukian 2006).

A autora apresenta algumas proposicoes para o respeito a privacidade
dos usuarios. Sugere que sempre o usuario tenha o direito de ser informado
e que a lei obrigue informar o consumidor quando uma etiqueta eletronica
estd sendo usada. O usudrio tem direito a esta informacdo. E a partir
do direito de se conhecer como e onde a tecnologia esta empregada que o
usuario podera ter a real consciéncia das implicacoes de seu funcionamento.

Indo mais além, a autora sugere que a lei sobre RFID deve estipular que
o usuario tem o direito de saber qual o tipo de etiqueta usada e, em cada
caso, quais informacoes a etiqueta pode fornecer sobre o usuario do produto
etiquetado.

Outro direito fundamental que Cavoukian destaca é o direito ao con-
sentimento, que pode ser implementado através da ativacdo ou desativacéo
da etiqueta. Em caso de comprar produtos etiquetados, deve o consumi-
dor sempre ter a oportunidade de optar pela desativacdo destas etiquetas,
sem onus para o usuario. Este direito seria a continuidade da liberdade e
privacidade, caracterizando também a manutencéo do direito de se manter
incégnito.

Ainda segundo Cavoukian, o usuario deve ter o direito de manter as
informacdes sobre produtos separadas das informacoes pessoais. Esclare-
cendo, produtos nao devem ser usados como meio de coletar informacoes
pessoais de um comprador, devendo-se evitar o cruzamento de informacoes
de produtos comprados para se tracar o perfil de consumo do cidadéo. Tais
sugestoes e analises estdo em concordancia com as no¢oes adotadas em re-
lagcao a privacidade, em conformidade com o direito brasileiro, devendo ser
levadas em consideracdo quando da elaboracdo da infra-estrutura nacional
para a RFID.

Segundo (Cavoukian 2006), a proposta de regulamentacdo para o uso
da RFID deve limitar a quantidade e qualidade das informacdes que certos
estabelecimentos podem coletar e manter. Com isto deseja-se evitar o co-
mércio de informacdes ilegais sobre consumidores. Por exemplo, uma loja
nao poderia manter arquivos com informacoes sobre padroes de compra de
consumidores se a lei obrigar que o estabelecimento nédo pode coletar esse
tipo de informacédo. Se a coleta for permitida, a legislacdo deve determinar
por quanto tempo pode-se manter certa informacéo. Além disso, o estabe-
lecimento coletor deveria informar, compulsoriamente, a necessidade de se
manter determinados tipos de informacées. Os objetivos que levam a coleta
de certas informacoes devem, portanto, ser claros e de acordo com objeti-
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vos do estabelecimento, sem que estes objetivos e os meios para alcanca-los
desrespeitem o direito a privacidade. Estas mesmas propostas devem estar
presentes na legislacéo brasileira.

Analisando pelo lado do fabricante, a legislacdo pode, por exemplo, limi-
tar a fabricacdo de alguns tipos de etiquetas, caso o modelo proposto para
um produto seja incompativel com os restritos objetivos de uso propostos
pelo estabelecimento solicitante ou fabricante. As informacoes coletadas
para um certo objetivo ndo devem ser usadas para outro fim. Isso deve ser
evitado inclusive dentro dos préprios bancos de dados das empresas que
coletaram a informacéo. Havendo necessidade de se utilizar e acessar ban-
cos de dados com informacdes dos cidadaos, tal acesso deve ser justificado e
também limitado para o fim proposto.

Por ultimo, é claro, a legislacao deve estabelecer que o usuario tenha o
direito de saber todas as informacdes coletadas a seu respeito, inclusive por
estabelecimentos privados, aos quais o consentimento expresso do usuario
nao s6 na coleta, como também na manutencio de dados a seu respeito,
deve ser manifestado. Mais uma vez é notério que estas propostas cana-
denses podem ser adaptadas ao direito brasileiro.

5.4 Sugestoes

Além das sugestoes apresentadas na secdo anterior, no que se segue,
sdo apresentadas algumas propostas para a legislacio brasileira acerca da
utilizacdo de sistemas baseados na Identificacdo por Radiofreqiiéncia.

5.4.1 Mecanismos Desligaveis

A legislacdo deve determinar que as etiquetas de certos produtos devem
obrigatoriamente ser desligadas assim que tais produtos cheguem ao con-
sumidor final, como roupas, por exemplo, a ndo ser que o usuario manifeste
expressamente o desejo de manté-las funcionando. Os estabelecimentos co-
merciais deveriam entdo manter funcionarios disponiveis para orientar o
desligamento de etiquetas ou sua retirada. Inclusive, poderiam ser criados
instrumentos semelhantes aos sigilos, fiscal, telefonico e bancario. Mesmo
que as informacdes sobre uma pessoa estejam nas maos de empresas pri-
vadas, sua abertura até mesmo por 6rgao do governo deveria ser realizada
apenas por meio de mandado judicial.

5.4.2 RFID e Meio Ambiente

O aspecto ambiental também deve ser contemplado pela legislacdo rela-
tiva a RFID. A legislacao deveria estabelecer estimulo ao uso de etiquetas
reaproveitaveis onde quer que fossem aplicaveis, orientando ainda os esta-
belecimentos e os cidadaos sobre como proceder para o reaproveitamento
das mesmas.
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Ainda na protecio ambiental, pode-se estimular o uso da tecnologia para
a protecao de espécies ameacadas, com o uso de monitoramento eletronico,
como foi apresentado nos primeiro capitulos. Observando-se o modelo mais
adequado e este objetivo ecolégico da RFID, poder-se-ia garantir estimulos
como isencoes de alguns impostos para empresas que participem deste tipo
de empreendimento de protecdes de fauna e flora.

5.4.3 Aspectos de Identificacao Pessoal

Quanto a identificacdo pessoal e funcional, é importante ressaltar o que
pode ou néo ser utilizado em cada caso.

A identificacdo funcional com RFID de curto alcance é bem comum. O
uso de crachas com etiquetas eletronicas é amplo no Brasil. Este modelo
tem sido capaz de identificar funcionarios sem invadir sua vidas privadas,
uma vez que as etiquetas sdo de curto alcance e ndo sdo implantaveis. Na
verdade sdo etiquetas eletronicas de alcance de leitura de apenas alguns
centimetros.

Analisando, porém, o uso de etiquetas implantaveis em humanos, a le-
gislacdo deve exigir que o usuario concorde com o implante. O cidadéo que
usa um cartdo ou cracha de identificacdo ndo precisa estar acompanhado
deste item 24 horas por dia. No caso de o Estado ou as organizacoes priva-
das comecarem a instituir o uso de etiquetas eletronicas em substituicdo a
carteiras de identidade, ou quaisquer outros mecanismos de identificacéo, o
cidadao deve ter o direito de ndo implantar as etiquetas, mas de utiliza-las
em cartdo, enquanto néo se sentir seguro em utilizar a etiqueta implanta-
vel. A anuéncia do usuadrio respeitaria seu direito de dispor sobre o préprio
corpo.

5.4.4 Fraudes

A legislacdo néo pode se esquecer de que sistemas computacionais e ele-
tronicos sdo passiveis de fraudes. Conforme ja citado, grupos criminosos
rapidamente obtém o conhecimento técnico necessario para burlar, fraudar
ou fazer mal uso de novas tecnologias. Criptografar informacées néo torna
os sistemas computacionais totalmente imunes as fraudes. Ninguém pode
garantir que etiquetas RFID, quaisquer que sejam, estejam seguras contra
copias.

Apesar disso, muitos paises vém adotando etiquetas eletronicas em do-
cumentos tradicionais como passaportes. Estes passaportes porém ja foram
fraudados, inclusive por competentes profissionais da area de seguranca
computacional que demonstraram que o processo de fraudar esta tecnolo-
gia néo é tao dificil. Demonstracoes chegam a ser realizadas em congressos
de seguranca computacional, diante do publico.

Em um cenario em que etiquetas implantaveis fossem clonadas ou frau-
dadas, seria necessaria uma pequena cirurgia para adequacédo e/ou manu-
tencdo do sistema de identificacdo. O cidadéo, portanto, tem que estar cons-
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ciente disso. A criacédo, porém, de um modelo ndo implantavel, poderia tra-
zer a continuacdo da perturbacdo de possivel perda ou roubo. Por outro
lado, seria mais facil que a etiqueta fosse trocada ou reposta. Fato é que a
possibilidade de fraude deve também levar a proposicao da secdo anterior
de que o usuario deva conhecer e concordar com os riscos do implante do
sistema de identificacgao.

Pode-se ainda, em virtude das possiveis fraudes, propor que a legisla-
cao RFID deva expressar explicitamente que tal sistema sofre os riscos
inerentes a qualquer tecnologia da computacéo, que os operadores do sis-
tema tenham expressamente definidas suas responsabilidades de protecio
ao usuario e também que determine qual seria a responsabilidades de tais
operadores em ocasides de vazamento de informacoes.

5.4.5 Rastreamento

O cidadao deve ter o direito de desligar sua etiqueta quando o desejar,
assim como, por exemplo, faz com o celular. Desta forma, nos momentos em
que julgar necessario, o cidadéo teria o direito de ndo estar sendo observado.
Deve ser lembrado que as etiquetas implantaveis ja estdo em uso como
mecanismo de seguranca. Como tais etiquetas ndo podem ser desligadas, os
usuarios podem ser observados vinte e quatro horas por dia. Comeca a ser
desenhado entdao um cenario em que se uma legislacao eficaz nao proteger
o cidadao, este estara sem acesso a privacidade que ainda encontra hoje. A
legislacdo deve também oferecer ao usuario opgoes por etiquetas de baixa
e de alta freqiiéncia, uma vez que estas diferencas implicam na capacidade
de os sistemas coletarem dados do usuario. Um exemplo a ser seguido, é
a Senate Bill 362 do estado americano da Califérnia. Esta lei prevé uma
multa de dez mil délares por implantes considerados compulsérios, mais
mil délares por dia em que o chip esteja implantado no cidaddo coagido.

Um outro ponto também muito importante deve ser considerado. Salvo
em casos claros de desaparecimento e seqiiestro, as informacées da locali-
zacdo de um cidaddo nao podem ser fornecidas nem a parentes, uma vez
que se o usuadrio desejar se manter incognito, assim deve ser. No caso em
que o usuario queira que a familia saiba onde o mesmo se encontra, um
simples telefonema pode satisfazer seu objetivo. Isso tem o dnico objetivo
de manter livre o ir e vir do cidadado. Permitir que outros cidadaos tenham
acesso a informacoes de uma pessoa, mesmo que parentes, pode gerar uma
sociedade vigiada. Além disso, nenhuma empresa pode garantir que um
cidaddao permitiu que sua familia tivesse acesso a quaisquer informacoes
sobre seu respeito sem coacao de alguma forma.

5.4.6 Alcance dos Leitores

A legislacao deve ainda regulamentar o uso dos leitores RFID no que se
refere aos locais onde podem ser instalados, determinando justificar diante
da legislacdo qual o objetivo em se utilizar cada leitor. Este item seria a
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continuidade da regulamentacéo da coleta de dados.

5.4.7 Prevaléncia dos Direitos Humanos

Deve-se impedir que mesmo no futuro a RFID possa estar aplicada ao
controle de cidaddos por regimes politicos antidemocraticos. O Brasil res-
peita a soberania de outras nacoes. Entretanto, a legislacéo brasileira deve
apresentar a condicdo de que o Brasil ndo apoiaria o uso de RFID para
identificacdo de individuos em paises onde os regimes de governo nao sao
democraticos, uma vez que o Brasil tem por principio ndo apoiar perse-
guicoes politicas, conforme pode ser verificado na Constituicdo Federal, em
seu artigo 4°, inciso X. Nao ha garantias de que tais regimes respeitariam
os direitos humanos de oposicionistas. A prevaléncia dos direitos huma-
nos também esta elencada no artigo 4° da Constituicdo Brasileira, inciso II.
Apresentar tal mecanismo na legislacao sobre a RFID seria a ratificacdo a
tais incisos; mais importante, reforcaria a imagem de que o Brasil estimula
o uso responsavel e democratico da RFID.

5.4.8 Liberdade de Escolha

Seria ainda interessante que a regulamentacéo trouxesse consigo a ca-
pacidade de estimular outras ferramentas de protecdo contra a violéncia
visando substituir os implantes RFID por outras formas de identificacao
em humanos, uma vez que esta tecnologia gera debates inclusive sobre até
que ponto uma pessoa pode ser etiquetada como é uma cabeca de gado ou
um pacote de laminas de barbear. O ideal é que seres humanos néo fossem
etiquetados.

A legislacdo deve manter a preocupacao em ser pluralista, respeitando
a cultura, a religido e as liberdades de pensamento dos cidaddos. Muitos
cidadaos podem se sentir invadidos em sua privacidade pelo simples uso de
etiquetas que nao podem ser desligadas, estejam elas aplicadas a quaisquer
objetivos. A legislacdo deve prever como respeitar tais casos.

Ha ainda casos preocupantes em que a legislacdo deve determinar como
contornar problemas e evitar a coacdo de cidadaos. Algumas correntes cris-
tas, por exemplo, consideram a RFID um empreendimento satanico. Tais
correntes defendem que etiquetas implantaveis seriam o cumprimento de
profecias do livro biblico do Apocalipse, onde uma certa marca de identifi-
cacdo na mao direita ou na testa seria obrigatéria a todos os cidadaos do
mundo para poderem realizar operacoes financeiras de compra e venda,
sendo entao vigiados e controlados pelo governo de um anticristo, que obri-
garia o cidadao a professar uma religido instituida, diferente de sua fé
cristd. O fato de que as marcas no Apocalipse estariam na méo direita
ou na testa, mas etiquetas RFID podem ser colocados em varias partes do
corpo, pode afastar um pouco esta idéia. Entretanto, sendo adeptos de cren-
cas religiosas, que sdo fruto de fé, estes cidadaos tém que ver preservados
seus direitos fundamentais e ndo devem ser coagidos ao uso de tal sistema.
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A coacdo ndo se da apenas com ameacas explicitas e isso também deve
ser objeto de atencido. Voltando ao caso mexicano, em que autoridades ade-
riram ao sistema de identificacdo pela RFID, pergunta-se: quantos dos
membros deste governo realmente sabem do impacto desta tecnologia so-
bre suas vidas? Entre os que sabem no que implica usar sistemas como
este, quantos realmente foram voluntariamente etiquetados? Deve-se veri-
ficar que a simples concordancia ndo implica que nao houve alguma forma
de coacdo. No exemplo mexicano, bem como em casos de etiquetamento por
empresas privadas, a possibilidade de se indispor com os que propdem o eti-
quetamento, tendo como conseqiiente o risco de perda de prestigio publico
ou posto de trabalho, ja pode ser uma forma de coacédo. A legislacdo deve
prever qualquer forma de coacio como crime e evitar sua pratica a partir da
imposicdo de penalidades bem definidas, tanto para o setor publico quanto
para o setor privado.

A coacdo pode ocorrer de uma forma tao sutil que é possivel que o cida-
dao nao perceba. Imagina-se um cenario onde a RFID seja utilizada ampla-
mente no comércio, como sao utilizados cartoes, tendo em vista o interesse
de grupos econéomicos na reducido de custos operacionais. Usudarios relu-
tantes em aderir a nova tecnologia poderiam ser sobretaxados. Assim, a
adesdo ao uso da RFID nao pode ser considerada voluntaria, mas forcada
por aqueles que detém o poder econdomico. Vale aqui a analogia com o sis-
tema monetario, onde nao deve ser discriminado o individuo que opte, por
exemplo, pela utilizacdo do papel-moeda em detrimento de sistemas eletro-
nicos. A legislacao deve prever, evitar e penalizar os responsaveis por tais
casos de coacdo.

5.4.9 Identificacao de Automoéveis

Outro aspecto a ser levado em conta é a questdo de identificacio RFID
em automoveis. Conforme ja citado, o DENATRAN pretende que todos os
automoveis do pais estejam etiquetados em breve. Entretanto foi muito
pouco discutido o tipo de impacto que isto pode ter na privacidade do ci-
daddo. Embora os gestores deste tipo de sistema garantam nao publicar
os dados de usuarios, a proposta de uma legislacdo para a utilizacdo da
RFID deve também ser rigorosa no sentido de evitar qualquer divulgacao
de informacéo dos automéveis etiquetados. Os objetivos em etiquetar car-
ros — fiscalizacido e seguranca — praticamente impedem o uso de etiquetas
que possam ser desligadas. Deve ser estudado, porém, um meio termo no
futuro, nos quais uma etiqueta poderia, por exemplo, ser desligadas por al-
guns periodos. Enquanto nédo se encontra esta solucdo, a legislacdo deve
coibir a divulgacédo de informacoes sobre as movimentacgoes do veiculo que
néo ao dono do mesmo.
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5.4.10 Orgao Regulador

Conforme visto na Secdo 5.2, a ICP-Brasil teve um comité gestor for-
mado pelo governo. Mesmo os ditos representantes da sociedade civil fo-
ram indicados pelo Estado. Nas discussdes da implementacio da infra-
estrutura para a RFID a sociedade civil deve também participar da ela-
boracdo da legislacdo final, bem como da formacédo de seu comité gestor.
Espera-se, entretanto, que a indicacdo dos representantes da sociedade ci-
vil seja, de fato, feita por esta sociedade, contemplando todas as correntes
sociais as quais interessa o debate sobre a RFID. Estes representantes de-
vem entender ndo somente os aspectos técnicos e juridicos da RFID, como
também quais as demandas sociais que podem sofrer o impacto causado
pelo uso desta tecnologia.

Em casos de violacdes de quaisquer aspectos expostos na legislacdo, ou
violacoes do sistema, a empresa gestora das informacoes violadas deve res-
ponder pela quebra dos direitos do usuario, uma vez que, como dito anteri-
ormente, a manutencéo de informacées deve ser fundamentada nos objeti-
vos da empresa e que o fato de se manter informacoes implica na obrigacio
de protegé-las.

A ICP-Brasil gerencia chaves publicas. A RFID, entretanto, é um sis-
tema um pouco mais complexo. Assim, um aspecto indispensavel na legis-
lagao sobre a RFID é indicar claramente qual o papel de cada ente envolvido
no sistema. O objetivo é evitar quaisquer conflitos de competéncia, para evi-
tar que casos de violacdes acabem em um jogo de empurra-empurra, onde
os responsaveis nao sdo punidos pela quebra das normas. Seria inclusive
interessante estudar a criacdo de um o6rgéo regulador de informacées, a
exemplo do que ocorre no Japdo. Este 6rgéo teria o papel principal de pro-
teger as informacoes colhidas por sistemas RFID, fiscalizando os coletores
de informacoes, o que fazem delas, entre outras obrigacoes. O 6rgdo re-
gulador de informacoes determinaria também aspectos relativos ao uso de
informacdes colhidas por outros meios, uma vez que nao s6 por RFID se
quebra a privacidade de usuarios. Dai a necessidade de um novo 6rgao,
uma vez que o6rgaos regulamentadores e fiscalizadores existentes no Brasil
cumprem outros fungoes. Esta pode ser a justificativa para que, por exem-
plo, a ANATEL, a Agéncia Nacional de Telecomunicacgoes, ndo realize este
papel. Um outro 6rgéo, porém, néo substituiria o papel da ANATEL, na
fiscalizacdo do espectro, como também néo substituiria a ICP-Brasil, que
tem outros objetivos operacionais.

Pode-se também entender que a protecdo a privacidade possa ser divi-
dida entre os varios 6rgaos ja existentes, sendo entretanto integrada por
um possivel Conselho Nacional de Protecdo de Dados, composto por varios
o6rgaos governamentais que regulamentam setores capazes de coletar da-
dos diversos. Assim, cada 6rgédo em seu setor de operacao especifico poderia
conter algum secdo direcionada a protecdo de dados. O custo de criacéo
desta segunda hipétese seria bem menor, uma vez que isentaria o Estado
de criar um novo érgao.

Para o entendimento do que existe especificamente em telecomunica-
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¢oes, que inclui radiofreqiiéncia e privacidade, a Lei Geral de Telecomuni-
cacoes (Lei N° 9.472, de 16 de julho de 1997), em seu artigo 72, diz que
“apenas na execucdo de sua atividade, a prestadora podera valer-se de in-
formacoes relativas a utilizacdo individual do servico pelo usuario”. Esta
expresso, portanto, na Lei Geral de Telecomunicacgoes, que o usudrio tem o
direito a preservacdo de sua privacidade. Mais restritamente expde-se, no
paragrafo primeiro, que “a divulgacdo das informacoes individuais depen-
dera da anuéncia expressa e especifica do usuario”. No segundo paragrafo
fica estabelecido que “a prestadora podera divulgar a terceiros informacées
agregadas sobre o uso de seus servicos, desde que elas ndo permitam a
identificacdo, direta ou indireta, do usuario, ou a violacdo de sua intimi-
dade”. Entao, parte dos direitos a privacidade do cidadao que utiliza meios
de telecomunicacoes ja se encontra protegido, embora de maneira genérica.

A Lei Geral de Telecomunicacoes dispoe sobre a organizacéo dos servicos
de telecomunicacées e a criacido e funcionamento de um 6rgéao regulador, a
ANATEL. O papel da ANATEL inclui, além da organizacao e distribuicao
do espectro, a fiscalizacédo dos servicos prestados como servigos de telecomu-
nicacoes. A fiscalizacio deste 6rgao regulador incide sobre os operadores de
quaisquer servicos de telecomunicacgoes, incluindo as relacées entre consu-
midores e operadores, além de seus respectivos direitos e deveres. A ANA-
TEL também é responsavel por fiscalizar interferéncias de operadores nao
outorgados de sinais de transmissdo em ondas de operadores outorgados.
Dessa forma, a ANATEL participa de parte do policiamento de crimes per-
petrados em alguns meios de telecomunicagdes. A ANATEL, porém, néo se
responsabiliza pelo que ocorre com a informacéo indevidamente trafegada.
Ela tem apenas o papel de identificar e coibir o trafego ilegal de telecomu-
nicacées em casos de transmissdes por meio do espectro ou outros meios
classificados como meios de telecomunicacoes.

Logo, sobre sistemas baseados na RFID, h4, além da distribuicao das fai-
xas de freqiiéncia, alguns papéis possiveis para a atuacdo da ANATEL. O
primeiro é a fiscalizacdo das empresas legalmente operadoras de sistemas
baseados nesta tecnologia com relacao as coletas e manutencéo de informa-
coes. Outro papel é o de auxilio no policiamento de trafego de ondas inde-
vidas de interferéncia no sistemas RFID, com ou sem capacidade de roubo
de informacodes, com possibilidade de identificacdo de operadores indevidos
por meio de acoes de fiscalizacio.

Supondo, portanto, que a ANATEL assumisse novas atribuicoes, por ja
ser responsavel pela fiscalizacdo de parte especifica dos sistemas baseados
na RFID, ela deveria incorporar em sua estrutura de uma futura Superin-
tendéncia de Protecdo do Consumidor uma geréncia de protecdo de dados.
O fato é que a protecédo do consumidor pela ANATEL ainda é deficiente, por
falta de pessoal e infra-estrutura adequadas a protecao de relacoes de con-
sumo que a ANATEL ja fiscaliza. A ja existente Assessoria de Relacoes com
os Usuarios néo tem o poder de punicio que possuem outros departamentos
da ANATEL, justamente por néo ser uma Superintendéncia. Tal fato tem
conduzido a situagdes onde os consumidores acabam vitimas de problemas
que se repetem milhares de vezes sem que haja uma punicao eficaz as ope-
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radoras de telecomunicacgoes. A fiscalizacdo da protecdo de dados exige um
poder coercitivo que este departamento da ANATEL néo esta pronto para
exercer, por falta de poder legal e por falta de infra-estrutura.

Somam-se a esta situacdo duvidas que a eventual legislacao sobre RFID
deve responder: sera que o papel da ANATEL deve limitar-se a atribuicéo
de faixas do espectro na RFID? Se a obtencédo indevida de dados utilizar
meios de telecomunicacoes, ndo deveria a ANATEL participar da fiscali-
zacdo? Afinal, muitos modos de uso da RFID sao utilizacdo de sistemas
de telecomunicacgoes, se observada a forma de funcionamento do sistema.
A legislacédo sobre a RFID deve especificar até onde um sistema pode ser
classificado como de telecomunicacéo.

Pode-se também estudar qual seria o papel do ITI nesse novo contexto.
O fato é que o ITI ndo é uma agéncia reguladora e seu papel de autoridade
certificadora da ICP-Brasil contribui muito pouco para a protecao do cida-
dao, uma vez que certificar a emissédo de chaves publicas ou privadas néo
implica em punicdo a quem emite uma chave falsa. Com certeza, devido a
enorme aplicabilidade da RFID, muitas empresas explorarao este negocio.
Tanto a ANATEL, quanto o ITI e a ICP-Brasil estardao envolvidos na gestao
do sistema.

Num possivel cenario onde a RFID ja esteja mais difundida, sera certa-
mente muito freqiiente a entrada de novos processos judiciais envolvendo
privacidade. De momento, a protecdo a privacidade do usuario ainda se
encontra quase que totalmente nas méaos do Poder Judiciario e, em alguns
casos, da Policia. A questédo pode ainda se encontrar prejudicada pelo fato
de nem sempre os processos judiciais tramitarem em tempo habil a coibir
a pratica de delitos no campo de informacoes sobre cidadédos. Dai a neces-
sidade de um 6rgao ou conjunto de orgéos participantes de um sistema,
que possa gerir processos na esfera administrativa com capacidade para
imposicdo de multas aos responsaveis por violacdes, sem prejuizo das acoes
do Judiciario. A questado é que violacdes de privacidade, pela consecucéo e
fornecimento indevido de dados, devem ser inibidas de todas as formas.

5.5 Os Primeiro Passos

Alguns dos mecanismos de protecdo de dados aqui expostos ja estéo pre-
vistos no Projeto de Lei sobre Crimes Digitais. Entretanto, tal projeto nao
foi votado e logo ainda néao € lei. O Projeto limita, por exemplo, a coleta de
dados, por meio da aquiescéncia do usuario; limita a manutencéo de cadas-
tros por um tempo determinado; proibe a coleta e manutencédo de dados a
revelia; e garante o acesso peloo usuario aos dados sobre si em bancos de
dados. O Projeto por meio do artigo 7° expressa ainda que:

“As entidades que coletam, armazenam, processam, distribuem
ou comercializam informacoes privadas, ou utilizam tais infor-
macodes para fins comerciais ou para prestacéo de servico de qual-
quer natureza, ficam obrigadas a explicitar, desde o inicio de tais
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atividades:

I - os fins para os quais se destinam tais informacoes; e

IT - os limites de suas responsabilidades no caso de fraude ou
utilizacdo improépria das informacéoes sob sua custédia, bem
como as medidas adotadas para garantir a integridade dos
dados armazenados e a seguranca dos sistemas de informa-
cao”.

No artigo 8°, o Projeto estabelece que

“(...) entidades mencionadas no artigo anterior nio poderéao di-
vulgar, ou tornar disponiveis, para finalidade distinta daquela
que motivou a estruturacao do banco de dados, informacées pri-
vadas referentes, direta ou indiretamente, a origem racial, opi-
nido politica, filoséfica ou religiosa, crencas, ideologia, satude fi-
sica ou mental, vida sexual, registros policiais, assuntos famili-
ares ou profissionais, e outras que a lei definir como sigilosas,
salvo por ordem judicial ou com anuéncia expressa da pessoa a
que se referem ou do seu representante legal”.

Pode-se dizer entdo que os primeiros passos para esta legislacdo que regu-
lamentaria a RFID ja foram dados. Entretanto, a lei especifica para RFID
devera também abordar outros pontos, como evitar coletas de dados por
pessoas nao autorizadas ou mesmo discriminar que as mesmas implicacées
dos artigos 7° e 8° do Projeto de Lei de Crimes Digitais estariam aplicadas
a coletas com o uso da RFID. Indiretamente, o Projeto de Lei de Crimes Di-
gitais informa que é crime a coleta indevida de dados caracterizando como
pena possivel seis meses a dois anos além de multa.

A lei sobre RFID pode ir mais além e limitar o préprio comércio de equi-
pamentos deste tipo de sistema. O comércio ndo autorizado de equipamen-
tos baseados em RFID deve ser criminalizado. Deve-se estabelecer também
penas mais enérgicas, uma vez que a violacdo de direitos fundamentais
atenta contra a prépria democracia, que é a ordem de formacio do Estado
Brasileiro.

Concluindo, o grande objetivo em se estabelecer uma legislacdo sobre a
RFID no Brasil é o respeito ao cidaddao. Depois da promulgacdo da Cons-
tituicdo de 1988, o cidadao passou a ter direitos fundamentais que antes
néo possuia. Nao se deve retroceder em direitos civis. O Regime Militar
que vigorou neste pais de 1964 a 1985 ja maculou a histéria da nacdo com
desrespeito aos direitos humanos, violacdes a liberdade de pensamento e
de expressdo e, em certo grau, até mesmo o direito de ir e vir. Este pais
precisa agora evitar que uma tecnologia que pode beneficiar o cidadao vire
arma para violar seus direitos.

49



Capitulo 6

Conclusao

Neste trabalho foi exposto o que é a tecnologia de Identificacao por Ra-
diofreqiiéncia (RFID), como pode ser aplicada e como ela ameaca a privaci-
dade de seus usuarios. Foi analisado como a legislacdo brasileira protege a
privacidade do cidadao e como pretende proteger o cidadao diante do avanco
das tecnologias computacionais.

No Capitulo 5, viu-se que o Projeto de Lei de Crimes Digitais, que até
a conclusdo deste trabalho ndo havia ainda sido votada no congresso bra-
sileiro, contempla a protecdo de dados pessoais coletados por meios eletro-
nicos. Pode-se interpretar que a RFID estaria contemplada na expressao
“meios magnéticos ou afins”. Pode-se notar, entretanto, que embora traga
consigo o aspecto de defender o cidadédo diante de bancos de dados eletro-
nicos, o Projeto de Lei de Crimes Digitais e as demais leis de protecédo aos
direitos do usuéario ndo sao eficientes diante das possibilidades que a RFID
carrega consigo.

Foi verificado que a proépria definicdo de privacidade se vé pressionada a
um detalhamento maior por parte dos legisladores brasileiros, em virtude
do que a tecnologia como um todo, e em particular a RFID, pode realizar
em termos de quebra dos limites da vida privada. A tecnologia pode es-
tar conduzindo a rediscusséao de conceitos juridicos. Esta mesma tecnologia
conduz a urgéncia de lei complementar sobre privacidade, sobre normati-
zacao de uso de tecnologias como a RFID para preservacao da privacidade,
assim como outros direitos fundamentais necessitaram de um maior deta-
lThamento por meio de lei para coibir suas violacoes.

O presente trabalho defende ainda que a disseminacdo da tecnologia
deve ser acompanhada da disseminacdo de informacoes sobre a tecnologia,
suas implicacoes sobre direitos em geral e os direitos do usudrio nas normas
de uso desta tecnologia, como ocorre em paises onde esta discussao ja se
encontra mais avancada.

Além do detalhamento em casos gerais, a legislacédo de protecéo a priva-
cidade deve prever uma regulamentacio especifica sobre a coleta, o arma-
zenamento e a utilizacdo de dados, além da normatizacao do uso de equi-
pamentos para estas atividades. O Projeto de Lei de Crimes Digitais de-
termina que a coleta deve ser justificada e que os dados ndo podem ser
mantidos para objetivos diversos dos objetivos da coleta. No entanto o pre-
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sente trabalho defende que se deve avancar mais na defesa dos direitos de
privacidade, sugerindo que os estabelecimentos comecem desde ja a serem
regulamentados no que tém o direito de coletar frente ao tipo de negdcio
desenvolvido. A lei ja apresenta caréncias, como a da necessidade, tao logo
a RFID comece a ser mais aplicada, de se detalhar os modelos de etiquetas
a serem usados em cada aplicacdo, bem como os demais equipamentos en-
volvidos. A lei deve ja impor aos estabelecimentos que estes disponibilizem
diversos mecanismos para orientar o usuario no conhecimento da RFID e
de seus direitos diante da aplicacdo desta tecnologia.

O presente trabalho sugere ainda que, para identificacdo de humanos,
a RFID néao seja aplicada sem que o usudrio tenha opcoes por diferentes
tipos de etiquetas eletronicas. O cidadao deve ter o direito de desligar cada
etiqueta aplicada no seu dia a dia; em caso de impossibilidade do desli-
gamento, determinado pela atual tecnologia, a legislacdo deve apresentar
mecanismos de incentivo a criacdo de etiquetas que possam ser desligadas.

Ainda se destaca que urge o estabelecimento de um 6rgao regulador ou
conselho de protecédo de dados capaz de coordenar os diversos 6rgaos do go-
verno na protecao de dados, devendo existir poder de coercio contra as ope-
racoes indevidas de sistemas baseados na RFID, no 4mbito administrativo.
Isto deve ocorrer porque a lei sobre RFID deve dispor quem tera o direito de
explorar estes servicos, como e porqué. Assim, deve existir um 6rgao com o
poder de tanto advertir os operadores, bem como de retirar suas licencas de
operacgao em casos de violagdes de normas. Este 6rgao devera ser diverso da
Policia e do Poder Judiciario, mas sem prejudicar as acoes destes ultimos.

Enfim, ante o crescimento da RFID, surge a necessidade de comecar a
detalhar, como ja acontece na regulamentacdo de outros setores, os direitos
do usuario, dos estabelecimentos, os modelos de etiquetas para cada aplica-
cao. Esta legislacdo deve tanto quanto possivel se antecipar a disseminacéo
da Identificacdo por Radiofreqiiéncia dando ao usuério mecanismos de op-
tar quanto as formas de uso da tecnologia. A base do uso da RFID deve ser
a de que toda tecnologia deve estar a servico do bem-estar do cidadéo e da
defesa dos direitos democraticos.
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