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Roteiro

1- Snowden como ator na Ciberguerra

2- Ciberguerra e SW Livre

3- Algumas reflexões



1. Snowden na Ciberguerra
Hipóteses, Movimentos, “Surpresas”



1. Bandido ou herói?

? Publicação Veículo

out Segurança Cibernética CPI da Espionagem Senado (v) 

 
set

O mundo pós-Snowden Observatório da Imprensa (t)

Como entender essas denúncias, III Folha de S. Paulo (e)*

Como entender essas denúncias, II Correio Braziliense (e)*
  

ago
 

Segurança e Guerra Cibernética 6º CONSEGI – SERPRO (a)

Ética, Privacidade e Biometria em 
tempos de Drones

Seminário UnB-CMind  (t),(v)
OAB convidada

Só Cripto salva? (do vigilantismo global) Revista Galileu (e)*
 
jul

Debate s/ Snowden, consequencias Lista comunidade segurança (t)

Como entender essas denúncias, I Portal Brasil Virtual (t)

jan O 1º mártir da ciberguerra [A Swartz] Obs. da Imprensa (t), FISL (v)
(a)-áudio  (e)-entrevista   (t)-texto   (v)-vídeo   * - total ou quase totalmente vetada

Na íntegra em www.pedro.jmrezende.com.br/sd.php



1. O que pode mudar?

Confiança...



1. O que pode mudar?



1. O que pode estar por trás?

http://rt.com/op-edge/keiser-international-confidence-crumbling-snowden-182

 25 Jun 2013 - RT: “...a compania onde Snowden trabalhava 
[Booz Allen] e algumas associadas são mentoras da 
manipulação que ocorre em importantes mercados globais de 
juro e de câmbio, como o LIBOR e o FOREX; essa manipulação 
é o combustível que mantém o "império militar" funcionando 
[OTAN]... Índices cobiçados são sensíveis a dados econômicos: 
se a Booz Allen e outras parceiras do vigilantismo global 
manipularem esses dados, podem com isso manobrar os índices 
que guiam os mercados, incluindo preços das suas próprias 
ações... com operações algorítmicas em pregões automatizados, 
de enormes volumes e disparadas por diminutas variações de 
preços, uma novidade tecnológica ainda infiscalizável.”
 [e que vira e mexe dá sérios tilts]



1. Já estamos em Ciberguerra?

- A ciberguerra é (pode ser entendida como) uma forma de

 Contrarrevolução Digital. 

cujo paradigma é: 

"Como pode ser a virtualização destrutível"

Pela ideologia neoliberal, como em J. Schumpeter, 

uma forma – histórica – de “destruição criativa”

(em “Capitalismo, Socialismo e Democracia”, 1942)



1. Como surge a Ciberguerra?



1. Como é travada a ciberguerra?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603



1. Como é travada a ciberguerra?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603

 3 Jun 2011 - ELP: "...Assim como a guerra nuclear era a guerra 
estratégica da era industrial, a ciberguerra é a guerra estratégica 
da era da informação; e esta se tornou uma forma de batalha 
massivamente destrutiva, que diz respeito à vida e morte de 
nações... Uma forma inteiramente nova, invisível e silenciosa, e 
que está ativa não apenas em conflitos e guerras convencionais, 
mas também se deflagra em atividades diárias de natureza 
política, econômica, militar, cultural e científica... Os alvos da 
guerra psicológica na Internet se expandiram da esfera militar 
para a esfera pública... Nenhuma nação ou força armada pode 
ficar passiva e se prepara para lutar a guerra da Internet."



1. Com novas armas táticas

Relatório USAF 2009: Objetivo final do programa = naves não tripuladas
com autonomia total para integrar “enxames”, desequilibrar espaços aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos, 
promovendo uma “revolução no papel dos seres humanos na guerra”

Drones: Programa de armas táticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra



1. Com novas armas táticas

Relatório USAF 2009: Objetivo final do programa = naves não tripuladas
com autonomia total para integrar “enxames”, desequilibrar espaços aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos, 
promovendo uma “revolução no papel dos seres humanos na guerra”

TRADUÇÃO: 
Drones: O Terror a favor do lado oculto da guerra

http://www.terra.com.br/noticias/infograficos/bases-aereas-drones-americanos/



NGI: Inclui alvos selecionados sem identificação pessoal, 
apenas pelo padrão de comportamento minerado do vigilantismo global

 

1. Com novas táticas



1. Com novas táticas
NGI + Radicalização normativa =  terrorismo de estado

 



1. Com novas táticas
NGI + Radicalização normativa =  terrorismo de estado

 



1. Com cerco normativo
Conflito Virtual exige NGI? (Next Generation Identification)

Corrida Armamentista: Infraestrutura para vigilantismo global



1. Com cerco normativo
FRONT TECNOLÓGICO: No Conflito Virtual, o vigilantismo global 

é estratégico para conquistar e exercer controle (ciber = controle)

Montagem de Infraestrutura para o vigilantismo global
Teste? http://www.gigapixel.com/image/gigapan-canucks-g7.html 



2. Ciberguerra e Sw Livre
 

Tem a ver? E nós? Você sabe onde está[rá]?



2. Contra-informação estratégica

http://www.foreignpolicy.com/articles/2012/02/27/cyberwar

No front psicológico: 
 “Não tema o espantalho digital. Conflito virtual é mais alarde que realidade”



2. Contra-informação

http://www.infosecurity-magazine.com/view/33755/comment-theres-no-such-thing-as-cyber-war

No front psicológico:  "Ciberguerra não existe!”



2. Ações camufladas ...

Matéria de capa do jornal Valor Econômico de 14 de junho de 2011

Quais
ações?



2. Camuflagem + vassalagem

Brasil desperta interesse “dos hackers”?
Não seria das grandes potências econômicas?

Quais
hackers

ativistas?



2. Camuflagem + vassalagem

OTAN: o novo inimigo são os militantes
da transparência pública e do direito à liberdade na esfera virtual



2. Cerco normativo
NGI + Radicalização normativa + terror = Guerra Virtual
 

Diretor da CIA Leon Panetta à AFP:
“Os EUA estão engajados numa guerra 

global 'ao terror' e drones são uma 
 ferramenta eficaz contra militantes  

que planejam ataques”

rt.com/usa/drone-war-continue-panetta-290



2. Arquitetura de opressão ...
Benito Mussolini.: “A essência do Fascismo é a aliança 
entre big government e big business” 



2. ... global
Disputa interna entre forças de domínio global pelo orçamento de drones



 "Uma reação psicológica observável em vítimas de sequestro, 
em que o refém mostra sinais de lealdade ao sequestrador, 
não obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosão da privacidade na era digital é um perigo real?
 

- Os riscos alardeados com essa erosão são irreais?

Liberdade pode ser trocada por proteção? 

2. Síndrome de Estocolmo Virtual



 "Uma reação psicológica observável em vítimas de sequestro, 
em que o refém mostra sinais de lealdade ao sequestrador, 
não obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosão da privacidade na era digital é um perigo real?
 

- Os riscos alardeados com essa erosão são irreais?

Liberdade pode ser trocada por proteção?

Barganha frankliniana: 
[Benjamin Franklin] “Quem troca um pouco de liberdade por 
mais sentimento de proteção não merece nem uma nem outra.”

2. Síndrome de Estocolmo Virtual



2. Objetivo na Ciberguerra?

-     “Um Estado totalitário realmente eficiente seria um no qual 
os todo-poderosos mandantes da política e seus exércitos de 
executivos controlam uma população de escravizados que não 
precisam ser coagidos, porque eles adoram a sua servidão." 

- “A really efficient totalitarian state would be one in which 
the all-powerful executive of political bosses and their army of 
managers control a population of slaves who do not have to be 
coerced, because they love their servitude.”

    ― Aldous Huxley, em “Admirável Mundo Novo”, 



3. Algumas Reflexões
 

E o Software Livre, afinal?



3. Estratégia no front tecnológico
SIGINT (Signals Intelligence) - Planejamento 2012-2016  (5 Olhos): 

Vazado para o Wikileaks - Destaque para:
 

"2.1.3. (TS//SI//REL) Counter indigenous 
cryptographic programs by targeting their 
industrial bases with all available SIGINT + 
HUMINT (Human Intelligence) capabilities"
 

"2.1.4. (TS//SI//REL) Influence the global 
commercial encryption market through 
commercial relationships, HUMINT, and 
second and third party partners "
 

"2.2. (TS//SI//REL) Defeat adversary 
cybersecurity practices in order to acquire
 the SIGINT data we need from 
anyone, anytime, anywhere" 

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

https://s3.amazonaws.com/s3


3. Estratégia no front tecnológico
SIGINT (Signals Intelligence) - Planejamento 2012-2016  (5 Olhos): 

Vazado para o Wikileaks - Destaque para:
 

"2.1.3. (TS//SI//REL) Enfrentar softwares de 
criptografia domésticos ou alheios atingindo 
suas bases industriais com nossas capacidades 
em inteligência de sinais (SIGINT) e humanas"
 

"2.1.4. (TS//SI//REL) Influenciar o mercado 
global de criptografia comercial por meio de 
relações comerciais e pessoais de inteligência, 
e por meio de parceiros diretos e indireto"
 

"2.2. (TS//SI//REL) Derrotar as práticas de 
segurança cibernética adversárias para 
obtermos os dados que precisamos, de qualquer 
um, a qualquer momento, em qualquer lugar." 

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

https://s3.amazonaws.com/s3


3. Ciberterrorismo motu perpetuo
FRONT TECNOLÓGICO: Obama justifica: “tem pais sofrendo 
blackouts por ataque cibernético”; 6 fontes identificam o Brasil

www.cbsnews.com/stories/2009/11/06/60minutes/main5555565.shtml



http://www.foreignpolicy.com/articles/2012/02/27/cyberwar

No front psicológico: 
 Dilma não é louca: Controle contra bloqueio NÃO É "isolamento”

3. Integrando vários fronts



Cadê a 
Cyclades?

3. Integrando vários fronts

No front psicológico: 
 Dilma não é louca: Controle contra bloqueio NÃO É "isolamento”

http://www.foreignpolicy.com/articles/2012/02/27/cyberwar



3. Integrando vários fronts
FRONT TECNOLÓGICO: O cerco vai se fechando ...

www.theguardian.com/world/2013/oct/04/tor-attacks-nsa-users-online-anonymity       



3. Termos de uso de serviço = Lei
Termos ocultos: 
Usar wget 
para download = 
“hacking + invasão”
TerraCom x Isaac Wolf 

http://arstechnica.com/security/2013/05/reporters-use-google-find-breach-get-branded-as-hackers/

Usar script para 
coletar dados 
e divulgar = 
“Conspiração para 
acesso não autorizado”
AT&T x Andrew
Auernheimer: 3 anos 

Contribuir para
programas como o 

Tor = “Conspiração 
para cometer crimes”

U.S.Gov. x Jacob 
Applebaum 

www.youtube.com/watch?v=QNsePZj_Yks

http://arstechnica.com/security/2013/05/reporters-use-google-find-breach-get-branded-as-hackers/



3. Termos de uso de serviço = Lei?

Funções ocultas 
por baixo: 
Boot UEFI 

Controla instalação
e acesso de qualquer software ao hardware



3. Termos de uso de serviço = Lei?

Funções criptográficas instaladas à revelia do usuário no 
navegador web: Proposta de padrão EME pelo W3C



Abr 08 - Craig Mundie 

na RSA Conference '08

 “The foundation has been laid for good 

security practices. The challenge now 

is related to management practices ... 

The overall management systems today 

are not integrated enough, they're too 

complicated. That has been a major focus for Microsoft.”

MS Trusted Computing Group Manager: 

“With everything we do, there's always skepticism and 

conspiracy theories. The answer is no; this is for real.”    
www.news.com/8301-10784_3-9914240-7.html?tag=yt

3. Controle estratégico total



O que quer o ex-diretor fundador da fornecedora X?

3. Controle estratégico total

http://www.washingtonpost.com/blogs/innovations/post/why-is-bill-gates-selling-nukes-to-china/
2010/12/20/gIQA3FPmuO_blog.html?wpisrc=nl_tech



3. Hackeando o controle total

FRONT TECNOLÓGICO: O cerco pode ser contornado? ...

http://www.garshol.priv.no/blog/244.html

Bitcoin: como funciona



3. Hackeando o controle total

FRONT TECNOLÓGICO: O cerco pode ser contornado? ...

http://www.garshol.priv.no/blog/244.html

Bitcoin: o que significa?



3. Hackeando o controle total

FRONT TECNOLÓGICO: O cerco pode ser contornado? ...

http://rt.com/news/bitcoin-value-thousand-dollars-392

Bitcoin: o que significa em dolares?

1º out 27 nov

US$ 150

US$ 1000



3. Hackeando o controle total

FRONT TECNOLÓGICO: O cerco pode ser contornado? ...



-     Benito Mussolini: 

A essência do fascismo é a convergência entre Big Government 
e Big Business.

- Conspirações: Teoria e Prática

Para ser eficaz uma conspiração tem que parecer mera teoria.

 - Conspirações Tácitas (meta-teoria):

Quando distintos atores convergem estratégias, mesmo sem 
comunicação direta entre eles, por algum calculo inferencial ou 
intuitivo sobre uma "álgebra de interesses", a la teoria dos jogos.

 - Paranóia (Houaiss): problema geral entre espírito e razão.

3. Teoria e Prática



Homenagem a Aaron Swartz

¤ 8/11/1986     †   11/1/2013
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