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Ciberguerra ou 
Contrarrevolução digital?

 

1- Contexto
Processo, Conjuntura, Panorama, Estratégias

2- Ciberguerra declarada
Retórica, Rumores, Posturas

3- Quem, contra que(m), como, por que?
 Como as peças vão se encaixando... 
“This is for real”



1. 
Contexto

(como chegamos a isso)



1. Processo

- As transições sociotécnicas produzidas pela revolução digital  
alteram relações de poder, em favor dos que controlam novos 
fluxos informacionais (que abastecem o saber, que distribuem a 
produção, etc), através de comunicação e agregação mais ágeis.

- Esse controle se sustenta não só com domínio das tecnologias, 
mas principalmente, com domínio do processo normativo que 
regula os usos das TIC (e por meio destas, de outras tecnologias 
também). Poderes (políticos e econômicos) já consolidados 
reagem a isso. 



1. Processo

- Essa conjuntura transforma o processo político, onde os papéis 
e as ações estratégicas dos principais agentes – Estados centrais 
e grandes corporações – sofrem profundas transformações. 

- Essas transformações são induzidas por mudanças nas 
fronteiras de maior eficiência entre cooperação e competição.

- Essa mudança de fronteiras se reflete na viabilidade do 
Software Livre, mas não só ... 
REFLETE-SE TAMBÉM NAS FRONTEIRAS: 
- ENTRE ESTADO E CORPORAÇÕES;
- ENTRE OS 3 PODERES DO ESTADO DEMOCRÁTICO. 



1. Conjuntura

- Uma percepção limitada desta conjuntura histórica, e do que 
nela está em jogo, produz distopias, como por exemplo: 

  A crença de que a inovação tecnológica é um bem comum e 
cumulativo + a crença de que a atual crise econômica sinaliza 
esgotamento do neoliberalismo (ou desta versão de capitalismo). 

- Nesta análise, tal crise representa um panorama de 
oportunidades para ofensivas unilateralistas, nas quais interesses 
hegemonico-monopolistas convergem para controlar regimes de 
uso de tecnologias "em nome do interesse público" 
(ver Naomi Klein: “The Shock Doctrine”)



1. Panorama

- Iniciativas recentes para negociação de tratados (globais ou não), 
supostamente justificados por “vazios normativos” causados pela 
disseminação de TICs, seguem uma linha estratégica de crescente 
radicalização e severidade, do Broadcast treaty, à Convenção de 
Budapeste, ao ACTA (Anti-Counterfeiting Trade Agreement). 

- O Brasil não participou, nem participa, da negociação dos dois 
últimos, mas sofre pressões crescentes para aderir ao Tratado de 
Budapeste (Azeredo), contra seu princípio diplomático de não 
aderir a tratados de cuja negociação não tenha participado. Já o 
panorama do ACTA é mais insidioso e abrangente.



1. Estratégias

- Essa linha estratégica busca criar instrumentos cada vez mais 
poderosos para combater certas práticas de uso de Tecnologias, 
muitas já tipificadas como crime, enquanto ofuscam a lógica que 
molda a definição de novos tipos criminais e de novos ritos 
processuais, seus efeitos colaterais e as possíveis interações entre 
esses, e a lógica de convergência com interesses político-militares

- O que esta análise revela, em perspectiva, é uma escalada de 
progressivo cercamento normativo que leva à catraquização do 
ciberespaço. Cabe então investigar quais interesses estão sendo 
contemplados e quais cerceados nesse processo neocolonialista.



1. Estratégias: cerco normativo



Forum shifting: TRIPS(+), Broadcast, Budapeste, rumo ao... 
ACTA: Tratativas secretas, depois herméticas, depois hipócritas. 

“Pontes de PI”: As pontes estão sendo lançadas e cruzadas
Caso MS vs. TomTom (2010): ataque frontal ao Linux (FAT);
Googlizon (2010), MS+Skype (2011): Começo do fim (FCC?)  
da neutralidade da Rede e do isolamento intercamadas do TCP/IP

Cavalos de Tróia da PI e Erosão do Direito:
Patentes esotéricas, DRM, UPOV e outras sandices a reboque 
do direito autoral e do direito de marcas. (ACTA, etc)

Ciberguerra: “Code is law”... and weapon (Hydraq, Stuxnet, etc.)

1. Estratégias: neocolonialismo



- Interesses monopolistas encastelados ou convergentes na 
estratégia da proprietarização do conhecimento promovem 
iniciativas de radicalização normativa em várias instâncias e 
fóruns transnacionais: OMC (TRIPS), OMPI, UE, ALCA, etc.

- Quanto uma iniciativa é neutralizada, por ações organizadas na 
periferia do capitalismo, eles migram e se reagrupam, capturando 
ou fundando outras instâncias ou fóruns, mais extremistas:

- Entre 2007-09: OMPI → TRIPS+  (Patentes)
 OMPI → UE (Broadcast);  OMPI → ACTA (secreto, a convite);

- 2010-11: ACTA →  TPP, Bilaterais; UE, US (para aprovação)

1. Estratégias: Forum shifting



- Em 14/02/2011, 18 Deputados dos EUA enviaram uma carta ao 
presidente Obama exigindo um capítulo sobre PI “de alto padrão” 
no TPP (Trans Pacific Partnership). Na carta, os signatários 
afirmam:  “o TPP apresenta uma oportunidade para estabelecer 
'proteção à PI para o século XXI' que pode servir de molde para 
futuros Tratados Internacionais de Comércio” (FTAs). Eles 
também pedem que a ambição de concluir o tratado até novembro 
de 2011 “não seja perseguido às custas de um 'forte acordo com 
um capítulo moderno sobre PI' – um que abra novos mercados 
para empresas americanas na economia atual baseada em 
conhecimento.”  www.ip-watch.org/weblog/2011/03/16/

1. Estratégias: Forum shifting



Vazado em Mar 2011: A escalada na proposta do TPP inclui tudo 
que o USTR não conseguiu forçar no ACTA, e mais:

- Dispositivos gerais incluem uma lista de outros tratados que os 
países signatários do TPP teriam que antes também aderir. 

- Critérios de patenteabilidade: países signatários perdem 
autonomia sobre exclusões e exceções (só com “razoabilidade”)

- “Alta proteção” para software e outros materiais protegidos por 
copyright, incluindo regras para “aquisição e gerência de 
software e outros materiais para uso governamental.”

ip-watch.org/weblog/2011/03/16/michaelgeist.ca/content/view/5686/99999

1. Estratégias:
Cavalos de Tróia da PI



2. 
Ciberguerra declarada

(como vem sendo)



2. Retórica

businessinsider.com/pentagon-says-it-will-respond-to-cyber-attacks-with-military-force-2011-5



2. Retórica

guardian.co.uk/government-computing-network/2011/may/31/government-plans-cyber-weapons-
programme



 31 Mai 11 - MoD: "....Do Ministro da Defesa da Grã Bretanha, 
Nick Harvey, ao Guardian: "ações no ciberespaço farão parte do 
teatro de guerras futuras".  Hoje as armas cibernéticas devem ser 
"parte integral do armamento de um país". "Precisamos de um 
ferramental dessa capacidade, e a estamos desenvolvendo" 
disse. "As circunstâncias e maneiras em que usaremos essas 
armas são geralmente análogas ao que faríamos com qualquer 
armamento convencional", e  acrescentou: "As regras e a lógica 
[de combate] se traduzem para o ciberespaço”.

"Com as nucleares ou biológicas, a habilidade técnica necessária 
[para operar as armas] é alta. Com as cibernéticas, o dedo sobre 
o botão pode ser qualquer um, de um Estado a um estudante".

2. Retórica



2. Retórica

reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603



 3 Jun 11 - ELP: "...Assim como a guerra nuclear era a guerra 
estratégica da era industrial, a ciberguerra é a guerra estratégica 
da era da informação; e esta se tornou uma forma de batalha 
massivamente destrutiva, que diz respeito à vida e morte de 
nações... Uma forma inteiramente nova, invisível e silenciosa, e 
que está ativa não apenas em conflitos e guerras convencionais, 
mas também se deflagra em atividades diárias de natureza 
política, econômica, militar, cultural e científica...” 
“Recentemente, um furacão varreu a Internet pelo mundo ... Os 
alvos da guerra psicológica na Internet se expandiram da esfera 
militar para a esfera pública... Confrontadas com [isso], 
nenhuma nação ou força armada pode ficar passiva e está se 
preparando para lutar a guerra da Internet.".

2. Retórica



2. Rumores

bbc.co.uk/news/world-us-canada-13587785



2. Rumores

threatpost.com/en_us/blogs/rsa-securid-attack-was-phishing-excel-spreadsheet-040111



2. Posturas

Matéria de capa do jornal Valor Econômico de 14 de junho de 2011



2. Posturas

Textos selecionados da matéria de capa, primeira página

Interesse dos “hackers”? Não seria das grandes potências?



2. Posturas

Página B3: Quantos gatos pardos cabem no contexto desse saco?

Somos nós?



2. Posturas

engdahl.oilgeopolitics.net/Geopolitics___Eurasia/US_Con_Job/us_con_job.html



3. 
Quem, contra que(m), 

como, por que?

(as peças vão se encaixando ...)



  
… deve haver um Governo Global, acima da soberania do Estado-Nação

?

3. Porque ...



Out  2010 – Análise (KEI) revela: discussões entre autoridades 
dos EUA sugerem que o USTR acredita que poderá ignorar 
dispositivos explícitos do ACTA com base no Artigo 1.2: 

"Each Party shall be free to determine the appropriate 
method of implementing the provisions of this Agreement within 
its own legal system and practice. keionline.org/node/990 

15 Nov 2010 – Texto da proposta é divulgado (pendendo ajustes 
finais, na 12ª rodada). Dez dias depois o Parlamento Europeu 
aprova, por 331 a 294, resolução de “suporte geral” à proposta.

- 06 Dez 2010 –  Texto final da proposta é divulgado (após 12ª 
rodada) www.dfat.gov.au/trade/acta. 

3. Como



3. Como

Fev  2011 – Wikileaks: Telegramas sobre o ACTA: Objetivos 
laquadrature.net/en/wikileaks-cables-shine-light-on-acta-history

“Padrão ouro” para “PI global”…[Um oficial dos EUA abordou os 
japoneses]... Um dos principais objetivos é dar a volta por cima dos 
organismos internacionais em cargo da propriedade imaterial (WIPO, 
WTO, OECD, etc), onde países “maximalistas” (extremistas) como 
EUA e UE têm enfrentado crescente oposição de países em 
desenvolvimento. De início os Japoneses propuseram pedir ajuda à 
OECD, mas os agentes dos EUA insistiram num processo diferente, 
alegando terem expertise suficiente e exigindo que fosse evitada 
qualquer colaboração de organização internacional. Prioridade 

máxima: Adoção rápida de um acordo extremista porém exportável.



3. Como
Fev  2011 – Wikileaks: Telegramas sobre o ACTA: México 
laquadrature.net/en/wikileaks-cables-shine-light-on-acta-history

Uma preocupação central é a de que o ACTA parecesse ser o que de 
fato é – um acordo costurado por países ricos, para ser imposto a países 
em desenvolvimento. Autoridades mexicanas estavam especialmente 
interessadas em ajudar nesse front. Num encontro com oficiais dos 
EUA, os mexicanos destacaram sua disposição em “aderir às tratativas 
(do ACTA) para contrabalançar os esforços do Brasil em 'minar direitos 
de PI' em organizações internacionais” Os mexicanos denunciaram o 
esforço do Brasil em favor de posições progressistas em fóruns 
internacionais, e se ofereceram para posar de 'bom mocinho' agindo em 
conjunto com os EUA em prol de padrões maximalistas globais na área 
de patentes e direito autoral.



3. Como
5 Mar  2011 – USTR Divulga: Relatório “Special 301” 
ipbrief.net/2011/05/07/ustr-publishes-the-2011-special-301-report/

Depois de examinar 77 países, 12 foram incluídos na lista Priority 

Watch List, e 22 na  Watch List. A maioria dos países que aparecem no 
“Special 301” deste ano tem sido frequentadores regulares em versões 
anteriores. Pela primeira vez, o USTR convida esses países para 
“negociar um plano de ação mutuamente acordado” que poderia 
eventualmente retirá-los de relatórios futuros. Para isso o USTR incluiu 
uma breve seção sobre “melhores práticas” na qual destaca: 
1) “Cooperação melhorada e engajamento de interessados 
(stakeholders) em mudanças legislativas e regulatórias”; 2) “Esforços 
para atacar novos desafios na proteção da PI e na execução de sanções”; 
3) “Ativa construção de capacidades.”



3. Como assim?

 (Vazado em mar 2011) - Ago 2008, DHS para USTR: “ACTA é 
ameaça à Segurança Nacional dos EUA” keionline.org/print/1117

A seção “Border Measures” do ACTA pode ser interpretada como 
retirando autoridade da Costumes and Border Protection (CBP) e 
protegendo titulares de direitos contra ressarcimentos de custas  
incorridas em seu benefício. O ACTA consumria boa vontade 
internacional ao requerer de outros governos que mudem seus sistemas 
e práticas legais. Isso pode encorajar autoridades alfandegárias a 
bloquear importações e exportações se eles decidirem por conta própria 
que certo bem viola algum copyright ou confunde alguma marca. Isso 
lhes dá poder excessivo para agir contra suspeitos de violação de PI, e 
esse poder pode ser facilmente abusado. Esses abusos podem até 
prejudicar exportadores nos EUA, que competem com fornecedores 
locais.



3. Contra quem?

Nov 2010 – ICE para visitantes web: “Este site foi apreendido” 
orrentfreak.com/u-s-government-seizes-bittorrent-search-engine-domain-and-more

O braço investigativo do Department of Homeland Security parece estar 
fechando websites que “facilitam” violações de direito autoral. O 
Immigration and Customs Enforcement (ICE) apreendeu dezenas de 
nomes de domínio nos últimos dias, de acordo com o TorrentFreak. Os 
sites são substituídos por uma nota dizendo: "This domain named has 
been seized by ICE, Homeland Security Investigations.” O dono de um 
dos sites 'apreendidos' disse à TorrentFreak que seu site (nome de 
domínio) foi bloqueado sem nenhum aviso ou advertência prévia. 

Entre os sites 'apreendidos', há também um site de esportes na Espanha 
considerado legal lá. allheadlinenews.com/briefs/articles/90032944



3. Contra quem?
Abr  2011 – Lawyer to bittorrent user: “Stop uploading Debian” 
lists.debian.org/debian-legal/2011/04/msg00054.html 

A lawyer from Augsburg, Germany sent a "Abmahnung" (cease & 
desist letter) to a person which downloaded Debian using Bittorrent. 
The company "Media Art Holland b.v" claimed to have the "Nutzungs 
und Verwertungsrechte" (something like distribution rights). The 
lawyer wants the poster to pay 700 Euro and stop uploading of Debian.

– “This behavior is not good for Debian's reputation and the project 
should take legal action against the lawyer and this company”



3. Contra quem?
Abr  2011 – Lawyer to bittorrent user: “Stop uploading Debian” 
lists.debian.org/debian-legal/2011/04/msg00054.html 

A lawyer from Augsburg, Germany sent a "Abmahnung" (cease & 
desist letter) to a person which downloaded Debian using Bittorrent. 
The company "Media Art Holland b.v" claimed to have the "Nutzungs 
und Verwertungsrechte" (something like distribution rights). The 
lawyer wants the poster to pay 700 Euro and stop uploading of Debian.

– “This behavior is not good for Debian's reputation and the project 
should take legal action against the lawyer and this company”

– “Please be aware that this turned out to be a bad joke. As far as I've 
read the thread, it was an ex-boyfriend who justed wanted to scare the 
user. He later called her, after finding this thread together with the 
information that she filed a charge against him, and apologized.”. 



3. Contra quem:

pedro.jmrezende.com.br/PL84-99.htm



3. Contra quem:

telegraph.co.uk/technology/news/8579936/Student-faces-extradition-to-US-over-TV-website.html



3. Contra quem:

arstechnica.com/tech-policy/news/2011/07/reddit-founder-arrested-for-excessive-jstor-downloads.ars



3. Contra quem:

pt.scribd.com/doc/60353785/Untitled?secret_password=1pnh76ns7nc9cnonp1sg#full



3. Contra o quê?

stanfordlawreview.org/content/article/punitive-damages-remunerated-research-and-legal-profession

Aaron Swarts colaborou com este artigo minerando dados em 441 mil 
trabalhos científicos da área jurídica publicamente acessíveis



3. Quem?
Abr 08 - Craig Mundie  
na RSA Conference '08

 “The foundation has been laid for good 
security practices. The challenge now 
is related to management practices ... 
The overall management systems today 
are not integrated enough, they're too 
complicated. That has been a major focus for Microsoft.”

MS Trusted Computing Group Manager: 
“With everything we do, there's always skepticism and 
conspiracy theories. The answer is no; this is for real.”
 news.com/8301-10784_3-9914240-7.html?tag=yt



O teatro da Ciberguerra

Mundo dos Símbolos

Mundo dos 
Átomos

Mundo da
Vida

Fundamentalismo de mercado
Terrorismo midiático

Contracultura, Ativismo ideológico

Patrulhamento ideológico,
Semiologias proprietárias

(monopolismo nas TIC)

Guerras de informação
(jogos de confiança),
Erosão do Direito

Liberdade ao conhecimento
versus Liberdade ao capital

ciberespaço crenças



Poder escolher em quem confiar

Mundo dos Símbolos

Mundo dos 
Átomos

Mundo da
Vida

Liberdade ao conhecimento
vs. Liberdade ao capital
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